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Resumen

En unos tiempos donde cada vez se depende mas de la tecnologia en todos los aspectos (desde
comprar hasta trabajar pasando por el contenido de ocio, consulta de informacion, ...) la sociedad
se enfrenta a un mundo donde a priori todo son facilidades y donde la falta de formacion por la
mayoria de sus usuarios es clara y abre un mundo a un nuevo tipo de delincuentes que no se tienen
que mover de su domicilio para hacer dafo, los ciberdelincuentes.

Hay gente que cree que estos son simples personas aburridas en su casa, no mas lejos de la reali-
dad, los mas peligrosos viven de descubrir vulnerabilidades y disefiar nuevos ataques desconocidos
por su victima (los ataques de dia cero), tienen un horario de trabajo normal y trabajan para em-
presas que se lo pueden permitir, con objetivos muy claros, como, por ejemplo, robar informacion
sensible de la competencia para obtener beneficios.

Para protegerse, las empresas deben implementar servicios (hardware y software) que monito-
ricen el comportamiento de las comunicaciones y sean capaces de detectar un ataque e informar al
departamento de seguridad para que éste pueda reaccionar cuanto antes. Hay distintos dispositivos
que se deben tener en consideracion, en este documento se detalla la implementacion de un IDS
(Sistema de deteccion de intrusos, de sus siglas en inglés). Primeramente, uno basado en firmas.
Estos son capaces de detectar todos aquellos ataques cuyo comportamiento tienen previamente al-
macenado. A continuacion, uno basado en anomalias. En este tipo de IDS especifico, se modela
cual es el comportamiento normal del sistema y todo aquello que esté fuera de unos margenes se
considera un ataque. Con este tipo de IDS se pueden detectar ataques ya conocidos y, sobre todo,
ataques de dia cero, los mas peligrosos y dafiinos hoy en dia.

Resum

En uns temps on cada volta es depén més de la tecnologia en tots els aspectes (comengant per anar a
comprar i finalitzant per treballar passant pel contingut d’oci, consulta d’informacio, ...) la societat
s’enfronta a un moén on a priori tot son facilitats i on la falta de formacié per la majoria del seus
usuaris es clara i obri on mon a un nou tipus de delinqiients que no s’han de moure del seu domicili
per fer mal, els ciberdelinqiients.

Hi ha gent que creu que son simples persones avorrides en sa casa, no més lluny de la realitat,
els mes perillosos viuen de descobrir vulnerabilitats i dissenyar nous atacs desconeguts per la seua
victima (el atacs de dia zero), tenen un horari de treball normal i treballen per a aquelles empreses
que s’ho poden permetre, amb objectius com, per exemple, furtar informacié de la competencia.

Per a protegir-se, les empreses deuen implementar serveis (hardware i software) que realitzen
la monitoritzacié del comportament de les comunicacions i tinguen la capacitat de detectar un atac
i informar al departament de seguretat per a que aquest puga reaccionar el més prompte possible.
Hi ha distints dispositius que es deuen tindre en consideracio, en aquest document es defineix la
implementacié d’un IDS (Sistema de deteccio d’intrusos, de les seus sigles en anglés). En primer
lloc, un basat en firmes. Aquestos son capacos de detectar tots aquells atacs que tinguen el com-
portament previament enmagatzemat. A continuacio, un basat en anomalies. En aquest tipus d’IDS
especific, es modela quin es el comportament normal del sistema i tot allo que es troba fora d’uns
marges es considera un atac. Amb aquest tipus d’IDS es poden detectar atacs ja coneguts i, sobre
tot, els atacs de dia zero, el més perillosos i els que més mal fan.



Abstract

In a time when we are increasingly dependent on technology in all aspects of life (from shopping
to work to leisure to consulting data) society is facing a world where, a priori everything is easy,
but where a lack of knowledge on the part of most users is clear and opens up the world to a new
type of criminal who does not have to move from his home to do harm, the cybercriminal.

There are those who believe that the culprits are bored people at home, but this far from the
truth. The most dangerous ones live from discovering vulnerabilities and designing new attacks
which are unknown to their victims (zero-day attacks). They work nine to five for companies
that can afford them. They have very clear objectives, like stealing sensitive information from
competitors for profit.

To protect themselves, companies must implement services (hardware and software) that mo-
nitor communication behaviour and are able to detect an attack and inform the security department,
which must then react as quickly as possible. There are a number of devices that must be taken into
consideration. This document details the implementation of an IDS (Intrusion Detection System).
Firstly, one based on signature. This type of device stores a limited amount of attack’s behaviour
which are used to decide whether the scanned traffic is a danger or not depending on matching
both behavior. Then, one based on anomalies. In this specific type of IDS, the normal behaviour
of the system is modelled and anything outside a certain range is considered to be an attack. With
this type of IDS, it is possible to detect previously-known attacks and, above all, zero day attacks.
These are the most dangerous nowadays, producing the most damage to the target if the attack is
successfully completed.
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Capitulo 1

Introduccion

En los ultimos afios la sociedad esta viviendo una revolucion tecnoldgica sin precedentes. En poco
menos de un par de décadas, se ha pasado de tener que consultar los numeros de teléfono en una
guia telefonica a tener todos los nimeros necesarios en cualquier bolsillo, las personas han pasado
de estar practicamente ilocalizables (a menos que se encontrasen en su lugar de trabajo o en su
domicilio particular) a estar en todo momento pendientes de un dispositivo por si alguien quiere
contactarles (es mas, hay ciertas aplicaciones que hasta permiten a los usuarios compartir su ubi-
cacion en tiempo real), incluso se ha pasado de tener que pagar cantidades desorbitadas de dinero
por una llamada transoceanica a que este tipo de llamadas se realicen con voz y video a través de
una conexion a Internet y sin gastos adicionales.

Esta revolucion ha implicado, también, un cambio en el estilo de vida en todas las edades. Se
puede observar como los nifios ya no disfrutan de un baldon en un parque, prefieren estar jugando
en frente de una pantalla. Se puede apreciar como gente mayor con cierta dificultad intenta hacer
uso de las nuevas tecnologias, muchas veces sin éxito debido a las carencias de lectura y escritura
por no haber ido a la escuela. Y sobre todo, cabe destacar como, anteriormente, era la gente mayor
aquella que ensefiaba a los jovenes qué es aquello que debian hacer, en cambio, hoy en dia cada
vez se observa mas como sucede al contrario, son esta gente de avanzada edad la que esta siendo
educada, tecnologicamente hablando, por la gente joven. No solo eso, hay muchos jovenes que
también ayudan a sus padres en temas de tecnologia (por la falta de conocimientos de estos ultimos)
desde hacer uso de una suite ofimatica hasta configurar un servicio de mensajeria instantanea.

Que tantos usuarios dependan de gente sin formacion para realizar las tareas cotidianas con la
tecnologia (debido a que los mismos no tienen idea alguna de como realizar dichos procedimientos
y se fian en vez de aprender por expertos el como hacerlo) es un gran problema. Es un gran pro-
blema por el simple hecho de que esas mismas personas estan creando una adiccion a la tecnologia,
es decir, estan creando una dependencia a algo que no saben como usar de forma correcta.

No solo ha cambiado la forma en que las personas viven, también la forma en que las personas
intentan hacer dafio. Hace un par de décadas, un individuo podia ser atracado por la calle, posi-
blemente la siguiente vez éste no iria por esa calle, o si fuese, lo haria con mas cuidado almenos.
Un individuo podia ser robado en casa, pero disponia de métodos como alarmas para dificultar
la labor de los ladrones. Pero hoy en dia, no es que esas acciones no continten sucediendo, que
suceden, lo que estd pasando es que los delincuentes donde realmente hacen dafio es de forma
telematica, desde cualquier parte del mundo, usando aquellos sistemas donde se ha creado una




CAPITULO 1. INTRODUCCION

dependencia y siendo los més afectados aquellos que no tienen conocimiento del uso correcto de
los mismos, ya que pueden ser atacados un niimero infinito de veces, por el hecho de que ni ellos
saben como evitar el ataque, ni aquellos de los que han aprendido saben cémo evitarlo, por tanto,
no pueden aplicar medidas para evitar que vuelva a suceder, permitiendo a los atacantes repetir la
misma accion maligna con la certeza de que va a ser satisfactoria.

El problema no finaliza en un ciudadano y su domicilio particular, sino que se extiende a las
empresas, ya que estas personas pueden ser trabajadores de las mismas y muchas veces tienen
acceso a muchos maés recursos de los necesarios para realizar su labor. Esto evidencia una falta de
mecanismos de deteccion y prevencion de ciberataques por parte del departamento de seguridad
asi como cursos de formacion en buenas conductas tecnologicas a los trabajadores.

Este trabajo se elabora en medio de una pandemia mundial originada por el SARS-CoV-2 (o
COVID-19) que alin ha acentuado mas este problema en las pequefias, medianas y grandes empre-
sas. Una de las medidas adoptadas por los gobiernos ha sido un confinamiento que ha obligado a
las empresas a la implementacion del teletrabajo para que los empleados pudiesen continuar ejer-
ciendo la labor para la que han sido contratados sin tener que desplazarse a la empresa, es decir,
desde sus propias casas. Muchas de estas empresas (por no decir la mayoria) no estaban preparadas
para soportar tal reto tecnoldgico en cuanto a seguridad se refiere y ha propiciado un aumento en
los ciber-ataques sobre éstas [1] [2] [3] [4]. Las grandes empresas se han dado cuenta de la nece-
sidad de crear departamentos de ciberseguridad (o de crear una division dentro del departamento
de seguridad) para prevenir y reaccionar de forma rapida ante uno de estos ataques. Las peque-
fias y medianas empresas, por otro lado, han observado lo expuestas que estan y con qué facilidad
pueden perder toda la informacion almacenada (la cual solamente podra ser recuperada pagando
al ciberdelincuente).

Dentro de los dispositivos que deben ser implementados para poder detectar un ciberataque es
un Sistema de deteccion de intrusos (o IDS de sus siglas en inglés Intrusion Detection System).
Estos dispositivos se encuentran en los sistemas de seguridad de alta gama, es decir, tienen un pre-
cio elevado. Ademas, la correcta configuracion de los mismos es compleja, lo que aun dificulta mas
la implementacion de los mismos. Los gastos no finalizan en la compra del dispositivo, para poder
tener las bases de datos al dia y asi poder detectar el mayor nimero de ataques posibles, se debe
abonar una cuota mensual asociado al hardware adquirido (a mejor hardware, mayor coste men-
sual). La finalidad de éstos es la de informar al responsable de ciberseguridad sobre incidentes en
el sistema de comunicaciones, con esta informacion, el mismo debe ser capaz de tomar decisiones
sobre si es un ataque o no.

Existen distintos tipos de IDS. Los dos principales son:

= IDS basado en firmas: Son aquellos que buscan similitudes entre el comportamiento de
los paquetes que estan siendo analizados y el comportamiento de los ataques conocidos,
etiquetados y almacenados en la base de datos (o firmas, de ahi su nombre).

= IDS basado en anomalias: Este tipo de IDS tiene una primera fase de modelado para tener
conocimiento de cual es el comportamiento normal del sistema. A continuacion, avisara de
un ataque cuando el comportamiento que se estd analizado exceda unos limites (configurados
por el usuario) del comportamiento normal del sistema. Dependiendo del umbral establecido,
avisara antes o después de un ataque. Son mejores por su capacidad de deteccion de nuevos
ataques, pero pueden aportar falsos positivos.
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1.1. Motivacion

Una empresa, por pequeia que sea, envia y recibe una gran cantidad de paquetes por segundo de
trafico IP cuyo comportamiento debe ser procesado para poder detectar si este es el normal o es un
ataque. Sin lugar a dudas, el deep learning esta siendo cada vez mas nombrado en publicaciones
y congresos haciendo que su funcionamiento mejore dia tras dia. Estos modelos necesitan gran
cantidad de datos para poder funcionar correctamente, coincidiendo con uno de los requisitos del
problema a resolver, por tanto cabe preguntarse si se podria disefiar un sistema de deteccion de
intrusos aplicando técnicas de inteligencia artificial.

Si fuese satisfactorio, se abriria un nuevo mundo en este tipo de dispositivos que, con cloud
computing o incluso con hardware especifico, se podria:

1. Abaratar costes
2. Facilitar el uso

3. Facilitar la implementacion

Otra decision a tomar mientras se planteaba el problema a resolver fue si trabajar a nivel de host
(layer 7 en el modelo OSI) o trabajar a nivel de red (/ayer 4 en el modelo OSI). A pesar de ofrecer
mayor dificultad a la hora de detectar cierto tipo de ataques (los cuales se caracterizan por modelar
comportamientos normales y con la consecuencia de una posibilidad muy baja de deteccion) pero
con la ventaja de reducir el nimero de elementos a afiadir a la red, se ha decidido implementar un
Sistema de deteccion de intrusos a nivel de red (NIDS de sus siglas en inglés Network IDS).

1.2. Objetivos

El objetivo de este proyecto es la implementacion de un sistema de deteccion de intrusos a nivel
de red para sistemas de comunicaciones que hacen uso del protocolo IP. Este se implementara
haciendo uso de inteligencia artificial, mas especificamente, deep learning.

Se busca conseguir un sistema fiable en la deteccion de intrusos. Este serd implementado en
infraestructuras de red.

Habra dos implementaciones distintas acorde a los dos tipos anteriormente detallados.

Los datos de entrada al sistema encargado de procesarlos deberan cumplir

= Hasta nivel 4 en la capa OSI, es decir, hasta nivel de puerto de comunicaciones
= Preprocesados a nivel de conexion.

= Estaran o no etiquetados dependiendo del tipo de IDS a implementar.
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1.3. Conjunto de datos

Tras realizar un analisis exhaustivo buscando el conjunto de datos que mejor permita obtener unos
resultados fiables en cuanto a semejanza con un sistema real de comunicaciones, se decidié hacer
uso de CSE-CIC-IDS2018([5], el cual ha sido generado por Communications Security Establish-
ment 'y Canadian Institute for Cybersecurity en la plataforma AWS.

Se ha optado por este conjunto de datos debido a los motivos que se detallan a continuacion:

Es actual, afio 2018. Los otros a valorar eran de afios anteriores.

Contiene una gran cantidad de datos, necesario para el deep learning.

Los datos estan muy bien etiquetados y son ofrecidos en plano y preprocesados. En este
proyecto van a ser usados ya procesados.

La cantidad de ataques distintos es muy amplia, ofreciendo casos que deberian ser detectados
y casos que muy dificilmente van a poder serlo.

1.3.1. Tipos de ataques del conjunto de datos

Este conjunto de datos contiene los siguientes ataques:

1.3.1.1. Bruteforce

Ataques por fuerza bruta.

Consisten en probar todas las combinaciones posibles de un cierto recurso hasta conseguir la
correcta.

Ejemplo: Ataque por fuerza bruta a contrasefia: se comprueban todas las contrasefias (del juego
de caracteres valido) hasta conseguir la correcta. Los servicios de seguridad deberian implementar
contrasefias de doble factor y bloqueo de la cuenta al cabo de un cierto nimero de intentos para
solucionar este problema.

1.3.1.2. DoS

Denegacion de servicio.
Un atacante busca agotar los recursos de un cierto servicio.

Ejemplo: Realizar peticiones mal formadas a un cierto recurso para que solamente pueda aten-
der dicha peticion.
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1.3.1.3. DDeoS

Denegacion de servicio distribuido.
Varios atacantes desde distintas localizaciones buscan agotar los recursos de un cierto servicio.

Ejemplo: Ataque por peticiones DNS del tipo TXT, donde la solicitud al servidor DNS tiene
como campo de origen la del objetivo, consiguiendo saturar el ancho de banda del mismo.

1.3.1.4. Web

Ataques web.

Buscan vulnerabilidades en los c6digos web para infectar al objetivo. Puede ser en el propio
codigo fuente o en el conjunto de recursos solicitados desde el mismo.

Ejemplo: Ataques por sitio cruzado (o XSS) que permiten inyectar scripts al solicitar dichas
paginas.

1.3.1.5. Infiltracion

Ataques de infiltracion.

El virus consigue infectar un terminal. A partir de dicho momento, busca monitorizar la red,
encontrar los distintos dispositivos que la conforman e ir distribuyéndose por la misma hasta tenerla
toda infectada. Una vez sus algoritmos le indican que ha conseguido dicho objetivo, actiia. En la
mayoria de los casos, una vez ha finalizado su mision se autodestruye.

Es uno de los ataques que dificilmente se podran detectar con certeza ya que estan programados
para:

1. Modelar el comportamiento normal

2. Usar recursos de layer 7 para ocultarse

1.3.1.6. Botnet

Ataques con redes de bots.

Se denomina bot a todo aquel dispositivo que ha sido infectado pero en vez de realizar un ataque
esperan ordenes de un controlador. Estos dispositivos permanecen inactivos hasta que el servidor de
control les envia el script a ejecutar. Son muy versatiles ya que pueden ejecutar cualquier comando
y, si estos no consumen muchos recursos, pueden permanecer activos sin que el usuario note su
existencia.

El objetivo mas comun son los dispositivos [oT (Internet of Things).

Ejemplo: Pueden ser usados para realizar ataques DDoS.
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1.3.2. Otros ataques

Uno de los diseflos a implementar, el basado en anomalias, debe ser capaz de alertar sobre ataques
nuevos que no estén incluidos en el conjunto de datos. Si esto se cumple, se detectaran aquellos
ataques clasificados como Ataques de dia cero (o Zero-day attacks en inglés). Estos son los
ataques mas peligrosos hoy en dia, realizados muchas veces a imagen y semejanza de la red que
se pretende atacar.

Si se consigue que el IDS funcione correctamente, no solo se detectaran otros ataques desco-
nocidos hasta la fecha, sino que ademas se podra crear un modelo de los mismos, almacenarlos y
compartirlos, de forma que los sistemas que trabajan con firmas también sean capaces de detectar-
los.

1.4. Revision del estado del arte

A continuacidn se define cual es el estado actual del arte para el problema planteado y, mas espe-
cificamente, para el conjunto de datos con el que trabajar escogido.

Tiendo en consideracion la antigliedad de este conjunto de datos, existen distintos articulos
donde se ha implementando un sistema de deteccion de intrusos y se ha hecho uso del mismo. A
pesar de ello, son pobres en contenido y los métodos de trabajo y evaluacion son distintos a los
planteados en este proyecto.

Algunos de estos articulos podrian ser:

= [6]: Realizan una metodologia de trabajo similar a la seguida en este proyecto, pero usan
entrenamiento supervisado y profundizan en otro tipo de modelo. Ademas, ofrecen los re-
sultados finales sin las graficas de evolucion de los mismos (debido a las herramientas em-
pleadas).

= [7]: Se realiza un entrenamiento supervisado y los resultados no son exhaustivos debido a

las herramientas empleadas para el analisis.

Como resultado del estado actual del arte, parece razonable ofrecer una alternativa en metodo-
logia de trabajo, tipo de entrenamiento y modelo de red empleado.




Capitulo 2

Deep Learning

2.1. Evolucion

2.1.1. Inteligencia artificial

En las ultimas décadas se ha estado explotando un campo de las ciencias de la computacion cono-
cido como Inteligencia Artificial. Este no es un campo que haya sido descubierto en la actualidad,
segin John McCarthy [8] a partir de 1950 ya se empez6 a usar la expresion inteligencia artificial,
aunque ha sido en estos ultimos afios cuando ésta ha tenido su auge gracias a ciertos factores que
seran detallados a continuacion.

La inteligencia artificial se podria definir como un conjunto de algoritmos que tienen como
finalidad que un ordenador sea capaz de aprender patrones. Constan de unos datos de entrada y, si
fuese necesario, unos datos de salida que definen a los de entrada.

Se podrian diferenciar tres tipos de inteligencia artificial,

1. Inteligencia artificial débil: Es aquella en la que se aprende una unica tarea y su funciona-
miento se restringe a la misma de forma que cualquier cosa fuera de ella no sabra interpretarla
correctamente. Un ejemplo seria el piloto automatico de un avion.

2. Inteligencia artificial fuerte: Un ordenador seria capaz de comportarse como un humano,
es decir, aprender, pensar y actuar en consecuencia. Podrian ser capaces de crear nuevas
soluciones como si de un humano se tratase

3. Inteligencia artificial extrema: Un computador llegaria a ser mas inteligente que un humano.

Es hipotética.

A dia de hoy, en cuanto a inteligencia artificial se refiere, solamente existe la inteligencia arti-
ficial débil. ;Quiere decir que los ordenadores solamente pueden aprender una tnica tarea? No.
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2.1.2. Machine learning

A partir del aflo 1980 y con la reinvencion del método de propagacion hacia atras (o backpro-
pagation), detallado en la seccion 2.2, nace un subconjunto de la inteligencia artificial llamado
Machine learning [9]. En este avance se hace uso de algoritmos de aprendizaje estadistico para
que el sistema no solo sea capaz de repetir aquello que aprendié mientras se producia su entrena-
miento, sino que ademas tenga la capacidad de modelar el comportamiento de los mismos a partir
de un conjunto de variables definidas por el disefiador y cuyos valores son establecidos por los
algoritmos en el entrenamiento del sistema.

El machine learning, por tanto, se caracteriza por tener una gran cantidad de parametros a
aprender. Para ser efectivo necesita una cantidad de datos mayor a la requerida por la Inteligencia
artificial débil (con un conjunto de datos pequefio no llegaria a establecer correctamente los valores
de las variables).

El machine learning trabaja en muchos casos con algoritmos de regresion, es decir, predice el
valor de una variable continua a partir de un conjunto de variables de entrada. Un ejemplo seria
la regresion lineal, donde se situan los datos en el espacio y se buscara trazar una linea que se
aproxime al maximo a cada punto. Si se implementase este algoritmo con machine learning, se
definiria el error del sistema para cada punto como la minima distancia entre la linea y el punto. La
intencidén es que la linea obtenida por el sistema atraviese (o se acerce el maximo posible a) todo
los puntos, para ello se ird modificando la direccion de la linea hasta conseguir el objetivo.

Este modelo se centra en intentar imitar a las personas cuando realizan una toma de decisiones,
mas especificamente, intenta imitar el cerebro humano. Para ello, se hace uso de las llamadas redes
neuronales para la implementacion del mismo.

Las redes neuronales se basan en un elemento (o nodo) denominado neurona. Este es agrupado
en capas. Un conjunto de capas de neuronas forman una red neuronal.

El funcionamiento de este modelo se detalla a continuacion. En cada neurona se almacena un
valor. Cada neurona, en general, tiene conexiones con todas las neuronas de la capa anterior. Cada
conexion entre dos neuronas tiene asociado un valor (o peso). Para obtener el valor almacenado en
una neurona, se realiza el sumatorio de, el valor de la neurona de la capa anterior multiplicado por
el peso de la conexion entre la neurona de la capa anterior y la neurona a la que calcular el valor,
para todas las neuronas de la capa anterior (2.1). Una vez se ha definido el valor de la neurona, este
sera utilizado como entrada para las neuronas de la capa siguiente.

Cuando se esté realizando el entrenamiento, el valor que se actualiza es el peso de las conexio-
nes. Estos modifican su valor a partir de la informacion obtenida del método de propagacion hacia
atras.

N-1
L(e,m) = Z L(c—1,m) * W(cfl,n)(c,m) (2.1)
n=0

Nota: Siendo x el valor almacenado en la neurona
Nota: Siendo W el peso de la conexion
Nota: Siendo (Posicion de la capa,Posicion de la neurona)

Nota: Siendo N el total de neuronas de una capa
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~
Capa de entrada Capas ocultas Capade sdida

Figura 2.1: Red Neuronal: Clasificacion de las capas

Las redes neuronales se pueden dividir en tres conjuntos de capas (ver figura 2.1):

1. Capa de entrada: Contiene los datos de entrada al sistema.

2. Capas ocultas: Capas intermedias donde se conforma la logica encargada de aprender los
patrones de comportamiento.

3. Capa de salida: Resultado del sistema a devolver.

2.1.3. Deep learning

En el afio 2009, Fei-Fei Li (profesora de la universidad de Stanford) cred el conjunto de datos
que revolucionaria el mundo de la inteligencia artificial, Image Net. Este enorme conjunto de
datos permitio modificar el modelo de sistema de aprendizaje de los sistemas creando un nuevo
subconjunto dentro del machine learning conocido como deep learning. En la actualidad se hace
uso de deep learning para la solucion de todo tipo de problemas.

Este modelo, a diferencia del machine learning tradicional, permite incrementar el nimero de
capas que conforman la red, consiguiendo asi trabajar con informacién de mas alto nivel. Para
obtener un resultado 6ptimo, hay dos requisitos que se deben cumplir

1. Gran cantidad de datos. Muy superior a la necesaria en machine learning tradicional

2. Capacidad de computo muy elevada.

Ambos problemas citados anteriormente no son un inconveniente para este proyecto por los
siguientes motivos

= Gran cantidad de datos: El problema a solucionar parte de la premisa de que hay muchos
datos por segundo a analizar.

= Capacidad de computo: Hoy en dia se dispone de una gran capacidad de procesamiento en
cualquier dispositivo. Incluso no teniéndola en local, se puede hacer uso de cloud computing.
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2.2. Método de propagacion hacia atras

Anteriormente ha sido nombrado el método de propagacion hacia atras como el encargado de apor-
tar la informacion para actualizar los pesos de las conexiones entre neuronas.

Dicho valor est4 formado a su vez por un conjunto de variables.

= Gradiente del error: Indica cudl es la variacion del error obtenido respecto a los pesos.

» Learning rate o Tasa de aprendizaje. Indica la proporcion del gradiente del error que se debe
sustraer. Es un parametro definido por el disefiador de la red neuronal.

La operacion matematica a realizar seria la definida en la ecuacion (2.2)

W = Wyetual — (Learning rate) - (Gradiente del error) (2.2)

El gradiente del error con respecto a los pesos actuales de la red neuronal se encuentra
definido en la ecuacion (2.3).

OError

Gradiente del error = ——
8Wactual

(2.3)

Un simil de las actualizaciones de los pesos podria ser el proceso de actualizacion de los filtros
adaptativos.

La eleccion de un valor 6ptimo de learning rate es una parte crucial a la hora de actualizar los
pesos. Si este no es Optimo, se pueden dar los siguiente casos

= A mayor learning rate, mas rapido convergera la red a los valores optimos, pero puede
ser que esta se salte el valor 6ptimo y se quede oscilando, con la consecuencia de que no
convergera nunca.

= A menor learning rate, mas lento convergera, pero sera mas dificil que la red se salte el valor
optimo del peso. Si el valor es muy pequefio, la red no convergera nunca.

Por tanto, hay que buscar cual es el valor 6ptimo del learning rate y, en la mayoria de los casos,
¢éste debe ir evolucionando a medida que se va entrenando la red.

A continuacion se define con qué funciones se obtiene el error y cual es el procedimiento para
realizar dichos gradientes.

2.2.1. Obtencion del error

Para obtener el error entre el valor devuelto por la red neuronal y el valor esperado, se hace uso
de las llamadas funciones de coste (loss function en inglés). Dependiendo del tipo de variables del
que se desea obtener el error, existen funciones de coste distintas.

10
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2.2.1.1. Variables numéricas

2.2.1.1.1. MSE Error cuadratico medio.

Es la més conocida. Consiste en la suma de la distancia al cuadrado del resultado obtenido por
la red y el esperado.

Z%:l (ym B y%edicted)Q

n

MSE = (2.4)

2.2.1.1.2. MAE Error absoluto medio.

Reside en la suma de las diferencias absolutas entre el resultado obtenido por la red y el espe-
rado.

an:l |ym - y%edicted

n

MAE =

(2.5)

2.2.1.1.3. Diferencias entre MSE y MAE No solamente hay que tener conocimiento de la
existencia de dichas funciones, sino también de cuando se debe usar cada una.

Si solamente se analizase cual es la funcion que tiene menor coste computacional, la eleccion
seria el MSE ya que cuando se desease actualizar el valor de los pesos, si se trabajase con el MAE
se deberia realizar el gradiente de una funcion con valor absoluto.

Por otro lado, si el conjunto de datos con el que trabajar tiene una gran cantidad de datos
atipicos (o outliers), es mas recomendable hacer uso del MAE, ya que el MSE reaccionaria ofre-
ciendo un peso mayor a los outliers cuando estos se actualicen, es decir, se centrard en reducir
dicho caso atipico en vez de los ejemplos comunes, resultando en una reduccion del rendimiento
en general.

2.2.1.2. Variables booleanas

2.2.1.2.1. BCE Binary Cross Entropy Loss.

En castellano traducido como pérdida por incertidumbre cruzada binaria. Se calcula a partir de
la siguiente ecuacion

BCE =~ 3" gy - log (plym) + (1 — i) -log (1 — p(ym)) (26)
m=1

Siendo p(«) la probabilidad predicha por la red de obtener un valor uno (o positivo).
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2.2.2. Gradientes

Tal y como se ha definido anteriormente, para actualizar el valor de los pesos se hace uso de
los gradientes del error con respecto a los pesos. Estos se podrian calcular de entrada a salida o
viceversa. Debido a que el nombre de la seccion es método de propagacion hacia atras cabe
suponer que los gradientes se calculan de salida a entrada, la pregunta seria, ;por qué?

Sabiendo que el valor de una cierta neurona solamente depende de los valores de la capa an-
terior, si se realiza el gradiente de salida a entrada, cuando se obtiene un cierto error, este se ira
repartiendo por el conjunto de neuronas que han influido en dicho valor, ya que se propagara el
error desde la tltima capa hasta la primera.

En consecuencia, se empieza por la capa de salida, la primera capa después de calcular el error,
y se calculan los gradientes. A continuacion se hara uso de la regla de la cadena. La siguiente capa
contendra los gradientes de la funcion de error mas los gradientes de la ultima capa. Se continua
asi sucesivamente hasta llegar a la primera capa que contendra los gradientes de la funcion de error
mas los gradientes de todas las capas ocultas. Una vez llegado a este punto, ya se ha calculado el
gradiente de todas las neuronas y por tanto el error en todas ellas.

Cada vez que se calcula el gradiente, se obtiene cual es el valor que se debe sustraer al peso, es
decir, en qué direccion se debe actualizar el peso de manera 6ptima. Cabe recordar que este no sera
finalmente el valor que sera sustraido al peso actual, ya que viene condicionado por el learning
rate.

2.3. Tareas de aprendizaje supervisado

Como se ha descrito anteriormente, el objetivo de las redes neuronales es aprender, ahora bien,
(qué deben aprender? Segun el problema a resolver se pueden diferenciar distintos tipos de tareas.

2.3.1. Clasificadores

Se denomina clasificadores a aquellos tipos de redes neuronales en los cuales ésta recibe unos
ciertos datos como parametros de entrada y una etiqueta que describe a los mismos.

La finalidad de este tipo de redes es posicionar los conjuntos en un espacio y ser capaz de ubicar
en éste las fronteras entre las distintas etiquetas. Si es capaz de posicionar las fronteras de forma
correcta, al llegar nuevos datos, la red los posicionara en el espacio y serd capaz de etiquetarlos
automaticamente.

NOTA: La etiqueta suele ser un valor numérico entero.

Una de las funciones de error que se hace uso en los clasificadores es la Cross Entropy Loss.
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2.3.2. Regresion

La otra tarea de aprendizaje de las redes neuronales por tradicion es la de calcular regresiones.
Se denomina regresion al hecho de encontrar relaciones entre ciertas variables de entrada para
encontrar una salida que satisface las mismas.

Ejemplo: Regresion por cuadrados minimos.

La filosofia en las redes neuronales no es diferente. A partir de un conjunto de valores de
entrada, la red debe ser capaz de encontrar las correlaciones para obtener un valor de salida, a
priori, conocido en entrenamiento. Una vez la misma esté entrenada de forma correcta, cuando se
le introduzca un valor que no forme parte del entrenamiento a la entrada de la red, esta devolvera
un valor de salida que satisfaga las correlaciones de los valores con los que ha sido entrenada.

Un ejemplo de regresion aplicada a la redes neuronales podria ser el calculo del precio 6ptimo
de una vivienda a partir de los valores del contexto oportunos.

Algunas de las funciones de error que se pueden usar en la deteccion por regresion son MSE
y MAE.

2.4. Meétodos avanzados de deep learning

El conjunto de métodos que a continuacion se detallan, se implementan con tareas de aprendizaje
no supervisadas.

2.4.1. Autoencoder

Un autoencoder es una estructura de red neuronal que se basa en obtener una representacion de me-
nor dimensionalidad (es decir, mas compacta) de los datos introducidos a la entrada y que después
debe ser capaz, a partir de esta representacion obtenida, volver a generar la entrada introducida.
Tiene la restriccion de que solo sera capaz de regenerar aquellos conjuntos que se encuentren den-
tro del espacio que conforman los datos de entrenamiento (de forma que todos los datos que estén
fuera obtendran un error de reconstruccion muy elevado).

Este tipo de estructuras se basan en un efecto llamado cuello de botella. Siguiendo el simil de
una botella cualquiera, el cuerpo de la misma tiene un diametro mayor que el cuello (por donde sale
el liquido almacenado dentro de la misma hacia fuera). En las redes neuronales se implementa un
modelo que sigue el mismo comportamiento, a partir de una entrada con un gran nimero de dimen-
siones, se busca comprimirlas en unas pocas intentando no perder informacion (o almenos, perder
el minimo posible). Este proceso es llevado a cabo por los conocidos encoders (o codificadores).
Para lograrlo, la red neuronal que forma el encoder debe aprender cuéles son las correlaciones de
las variables de entrada a medida que avanzan por la misma y, éstas, quedaran almacenadas en el
conjunto de parametros aprendidos por la red neuronal. Una vez se ha obtenido esta representacion
intermedia con un niimero reducido de dimensiones, la red debe ser capaz de obtener otra vez la
entrada original. Para ello, se implementara una estructura nombrada como decodificador (o de-
coder) cuya distribucion de capas es un espejo del encoder, es decir, pasa de pocas dimensiones a
muchas. Un esquema grafico se encuentra en la figura 2.2.
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Figura 2.2: Autoencoder: Estructura

La importancia de este tipo de estructuras es que una vez ha sido preentrenada la red, intro-
duciendo al decoder una entrada cuya distribucion de los datos sea similar a la distribucion de la
salida del encoder, este deberia ser capaz de generar un dato valido.

2.4.2. GAN

Elmodelo de red GAN (Generative adversarial network o Red generativa antagénica en castellano)
pretende que una red consiga generar modelos parecidos a la entrada como pasa en el autoencoder,
aunque la filosofia de entrenamiento es distinta.

En las redes de tipo GAN se busca crear una competicion entre dos jugadores, en este caso
dos redes neuronales, donde una de ellas debe ser capaz de generar datos con una distribucion
estadistica lo mas parecida a la que tiene la particién de entrenamiento a partir de ruido blanco
gaussiano con media cero y varianza uno (la red llamada como generador) y la segunda red debe ser
capaz de detectar si el dato procede del conjunto conocido o si este proviene de la red generadora
de datos (esta red es llamada discriminador). Por tanto, la red del discriminador recibe entradas
tanto del conjunto conocido como de la red del generador.

En consecuencia, se pueden diferenciar tres grandes bloques

1. Conjunto de datos conocido
2. Discriminador

3. Generador de datos

Una representacion grafica de la estructura del sistema se encuentra en la figura 2.3.
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Figura 2.3: DGAN: Estructura

Con un correcto funcionamiento del sistema de redes generado, a medida que va avanzado el
entrenamiento, la red del generador obtendra como salida datos mas parecidos a los de entrada, esto
implica que la red del discriminador se debera esforzar mas para diferenciar entre datos validos (los
procedentes del conjunto de datos conocidos) y no validos (procedentes del generador), es decir,
se consiguen dos objetivos de forma simultanea:

= Obtener una red que sea capaz de generar datos con una distribucion estadistica lo més pare-
cida a la que tiene la particion de entrenamiento, comportamiento similar al del autoencoder.
Red del generador.

= Obtener una red que sea capaz de distinguir, de manera muy fina, si un dato pertenece al
conjunto de entrenamiento o no. Red del discriminador

NOTA: Con un funcionamiento normal, la red del discriminador ofrecera mayor error cuando
el dato no sea del conjunto conocido.

2.4.2.1. Problemas

Debido a que se estan actualizando dos redes neuronales de forma simultanea, se debe tener en
cuenta que no tienen por qué converger ambas redes a la vez. Si esto pasase, implica que los
gradientes de una red convergen mas rapidos que los de la otra red, por tanto las actualizaciones
de los pesos se vuelven inestables y el sistema diverge.
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2.5. Otros tipos

A parte de los mencionados anteriormente, existen otros objetivos de aprendizaje para las redes
neuronales.

2.5.1. Eliminacion de ruido

En la grabacion de un concierto se busca obtener el sonido mas nitido de los instrumentos posible,
una red neuronal podria eliminar todo aquello que se considerase ruido.

2.5.2. Procesamiento del lenguaje natural

El nuevo auge de las redes neuronales. Este tipo de redes es capaz de generar un fichero de texto
a partir de unas palabras clave. También es capaz de relacionar conceptos, como si de un humano
se tratase, a partir de la experiencia con la que ha sido entrenado, un comportamiento no esperado
pero muy util para futuras mejoras en este campo.
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Capitulo 3

Conjuntos de datos y métricas de
evaluacion

3.1. Conjuntos de datos

Hay que realizar un paso previo con los datos antes de poder empezar a entrenar, para asi, poder
detectar (entre otras cosas) el llamado overfit. Este paso previo se podria nombrar como creacion
de las particiones de datos.

La creacion de las particiones de datos consiste en la division del conjunto de datos conocido
en dos bloques:

= Entrenamiento

» Verificacion

A continuacion se detallara cuales son los criterios para realizar dicha division y por qué es
necesario realizarla.

3.1.1. Entrenamiento

Los datos de entrenamiento seran los usados para, como se puede suponer, entrenar a la red
neuronal. Cuando se esté usando este conjunto de datos, se realizara el método de propagacion
hacia atras, es decir, se calcularan los gradientes y se actualizara el peso de las conexiones entre
neuronas, por tanto, es una etapa critica.

Es importante recordar que uno de los requisitos del deep learning es que necesita una gran
cantidad de datos para entrenar, por tanto, este conjunto de datos debe ser extenso. Debido a
este requerimiento, en la mayoria de los casos se destina el 80 % del total del conjunto de datos
conocido.
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Figura 3.1: Conjuntos de datos: Verificacion: Evolucion de la pérdida

3.1.2. Verificacion

Para poder verificar que la red se esta entrenando de forma satisfactoria, se debe destinar una parte
del conjunto de datos conocido a este fin. Cuando se introducen estos datos, no se actualizan los
pesos de las conexiones, solamente se obtiene cual es el resultado de la red, por tanto, se esta
simulando cuél es el uso que se le da a una red neuronal ya entrenada y en produccion.

Este conjunto esta formado por aquellos datos que no han sido usados para el entrenamiento,
en consecuencia, datos nuevos para la red.

Esta agrupacion de datos tiene como finalidad detectar si la red se esta entrenando de forma
correcta o por el contrario hay algin problema, es decir, hay underfitting o overfitting. Para ello,
se siguen las reglas cuya representacion grafica se encuentra en la figura 3.1 y que a continuacion
se detallan,

= Underfitting: A medida que avanzan los entrenamientos, la evolucion de la pérdida en la
fase de entrenamiento y en la fase de verificacion tienden a decrementarse.

= Comportamiento normal: A medida que avanzan los entrenamientos, la evolucion de la
pérdida en la fase de entrenamiento tiende a decrementarse y en la fase de verificacion,
a estabilizarse.

= QOverfitting: A medida que avanzan los entrenamientos, la evoluciéon de la pérdida en la fase
de entrenamiento tiende a decrementarse y en la fase de verificacién, a incrementarse.

3.1.3. Validacion cruzada

Como se ha indicado anteriormente, el nimero de datos escogido para verificacion es inferior al
escogido para entrenamiento. Se podria dar el caso de que la red entrenase muy bien el compor-
tamiento de los datos escogidos para verificacion y que los datos con distinto comportamiento se
quedasen todos en entrenamiento. Si esto sucediese, se podria llegar a considerar que una red es
perfecta cuando en realidad los datos mas dificiles se encuentran enmascarados dentro del conjunto
de entrenamiento.




CAPITULO 3. DATOS Y METRICAS 3.2. EARLY STOP

Para corregirlo, se deberian realizar tantos entrenamientos distintos como particiones pueda
haber, de forma que todos los datos hayan sido usados en verificaciéon almenos una vez (de he-
cho, deberian ser usados solamente una vez para asi poder detectar mejor cual es el conjunto mas
complejo).

Si se hiciese una particion donde el 80 % de los datos se usan en entrenamiento, habria una
quinta parte de los datos usados en verificacion, por tanto, se deberia repetir el entrenamiento
cinco veces, teniendo en consideracion que cada vez se usan unos datos distintos en verificacion
(asi se ha conseguido que el 100 % de los datos se hayan usado una unica vez en verificacion).

3.2. Early Stop

Las fases de un entrenamiento no son estaticas, es decir, a medida que un entrenamiento progresa
puede alternar entre distintas fases (en la practica suele suceder asi en la mayoria de los casos).
Es importante detectar en qué punto sucede dicho cambio para poder tomar una decision sobre
si continuar el entrenamiento o finalizarlo. El ejemplo mas claro es que un entrenamiento esté
avanzando de forma correcta y llegue un punto donde pase a tener overfitting, en dicho punto se
deberia detener el entrenamiento.

Una técnica para la deteccion de dicho punto es el llamado early stop (o detencion temprana).
Tal y como se puede observar en la figura 3.1, el entrenamiento pasa a tener overfitting cuando
la curva de la pérdida en verificacion tiende a incrementarse. Siguiendo este hecho, esta técnica
consiste en analizar la evolucién de dicha curva y, cuando esta tienda a acrecentarse durante un
numero seguido de entrenamientos (también conocidos como paciencia), se detendra el entrena-
miento. Ademas, se deberia devolver al usuario los pesos de la red neuronal en el punto donde se
ha producido el cambio de comportamiento (es decir, en el punto 6ptimo), no los pesos finales (ya
que estos ya tienen overfitting).

3.3. Tipos de aprendizaje

3.3.1. Aprendizaje Supervisado

Se define el aprendizaje supervisado como aquel en el que el conjunto de datos contiene tanto la
informacion de entrada a la red neuronal como la informacion de salida esperada.

Cuando se realiza un entrenamiento con esta técnica, la red es capaz de aprender con certeza
cuales son las correlaciones entre los datos del mismo tipo, de esta forma, al introducir nuevos
datos, se obtiene una gran precision. Ofrece cual es el limite de entrenamiento que se puede obtener
para un determinado problema, a priori.

En contrapartida, no es capaz de detectar datos cuyas correlaciones no hayan sido aprendidas.




3.4. TECNICAS DE EVALUACION DEL ENTRENAMIENTO CAPITULO 3. DATOS Y METRICAS

3.3.2. Aprendizaje No Supervisado

Se puede denominar aprendizaje no supervisado aquel en el que se conoce cuales son los datos de
entrada a la red pero no se dispone de ninguna informacion adicional sobre las categorias de los
mismos. En este caso, se busca aprender cual es la funcion de densidad de probabilidad de esta
informacién introducida a la red neuronal.

Por tanto, para cada entrada, la red sera capaz de obtener con que probabilidad ésta (la entrada)
forma parte del conjunto de datos con el que ha sido entrenada, obteniendo mayor probabilidad
cuando la entrada forme parte de la informacion aprendida y menor cuando no.

3.4. Técnicas de evaluacion del entrenamiento

En primer lugar se debe asegurar que el entrenamiento de la red estd mostrando un comportamiento
satisfactorio.

3.4.1. Curva de pérdida

Cuando en secciones anteriores se explica como se comprueba si la red estd evolucionando de
forma correcta o hay algtin problema en el entrenamiento (es decir, hay underfitting o overfitting),
se hace referencia a la evolucion de la pérdida a lo largo del entrenamiento (ver figura 3.1). La curva
que se ha detallado y mostrado graficamente es la llamada curva de coste o curva de pérdida.

Por tanto, se deduce que la finalidad de esta curva es poder analizar visualmente si el entrena-
miento esta progresando como se espera.

En estas curvas se representa cual es el error medio obtenido en cada entrenamiento para las
distintas fases (entrenamiento y verificacion). Al ser el error medio, ofrece una idea general de
como se comporta la red que se esta entrenando, pero no es precisa a nivel de dato.

Para calcular el error medio, se realiza el sumatorio de todos los valores obtenidos por la funcion
coste (detalladas en la seccion 2.2.1) y se divide entre el nimero total de datos.

Precaucion: Si hay una pequefia cantidad de datos en el entrenamiento que forman un com-
portamiento complejo, éste no serd detectado con las curvas de pérdida, ya que al realizar la media
se enmascarara (se ocultard) en el resto de datos que si evolucionan de forma correcta.

3.5. Técnicas de evaluacion de los resultados

Existen distintas técnicas para evaluar los resultados obtenidos, es decir, para poder comparar el
resultado esperado (el conocido) con el que devuelve la red (el predicho). En los proximos puntos
estas seran detalladas.
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3.5.1. Precision

Podemos definir el precision o precision para un valor de umbral especifico como

.. Verdaderos positivos Verdaderos positivos
Precision = — : = — P (3.1)
Positivos predichos ~ (Verdaderos positivos) + (Falsos positivos)

3.5.2. Accuracy

Podemos especificar el accuracy o exactitud para un valor de umbral especifico como

. Numero de predicciones correctas
Exactitud =

32
Numero de predicciones totales (32)

Es un valor que informa sobre cuantas predicciones se han realizado de forma satisfactoria
sobre el total de las mismas, es decir, cuando se cumple,

= Es positivo y se ha detectado positivo

= Es negativo y se ha detectado negativo

El opuesto, por tanto, seria cuantas predicciones han sido erroneas

. Numero de predicciones erroneas
1 — Exactitud =

33
Numero de predicciones totales (3-3)

Es decir, cuando se cumple,

= Es positivo y se ha detectado negativo

= Es negativo y se ha detectado positivo

3.5.3. F1 Score

El F1 Score o la puntuacion F1 es una medida que ofrece informacion acerca de cuanto de preciso
(del total de positivos predichos, cuantos son verdaderos) y exhaustivo (del total de positivos del
conjunto de datos, cuantos han sido detectados) es un clasificador binario y para un valor de
umbral especifico.

Se puede detallar analiticamente como

Precision - TPR
F1 Score = 2 - rec.ls'lon (3.4
Precision + TPR

NOTA: Siendo la exhaustividad representada por la TPR (Tasa de verdaderos positivos) y
estando definida en la ecuacion (3.5).
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1 Umbral convalor: x
FPR: 0.6
TPR: 0.84 \

True Positive Rate

0 False Positive Rate 1

Figura 3.2: Curva ROC: Ejemplo

3.54. ROC

Lacurva ROC (o curva de caracteristicas operativas del receptor) es una grafica que permite evaluar
cual es el rendimiento de un clasificador binario. Esta contiene los valores de la tasa de falsos
positivos (FPR, definida en la ecuacion (3.6)) en el eje X y los de la tasa de verdaderos positivos
(TPR, definida en la ecuacion (3.5)) en el eje Y.

A continuacion se calculan un conjunto de umbrales empezando por un FPR y TPR igual a cero
y finalizando en un FPR y TPR igual a uno. Para proseguir, estos son representados graficamente,
de forma que cada punto de la grafica es un valor de umbral de clasificacion que tiene asociado un
FPR y TPR (valores que determinan su posicion en la misma).

Un ejemplo de curva roc se puede observar en la figura 3.2

TPR — Verdaderos positivos Verdaderos positivos (3.5)
~ Total de positivos  (Verdaderos positivos) + (Falsos negativos) '
FPR — Falsos positivos Falsos positivos (3.6)

Total de negativos  (Falsos positivos) + (Verdaderos negativos)

3.5.4.1. Informacion de la curva ROC

La curva ROC no solo informa si el rendimiento del clasificador binario es 6ptimo o debe ser
mejorado, también es capaz de alertar sobre un disefio erroneo del mismo.

Debido a las definiciones de TPR y FPR, es facil deducir que los valores inmejorables de los
mismos serian:

1. Tasa de Verdaderos Positivos (0 TPR) =1

2. Tasa de Falsos Positivos (0 FPR) =0
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True Positive Rate

True Positive Rate

0 False Positive Rate 1

False Positive Rate 1

(a) Clasificador perfecto (b) Clasificador funcionando co-

rrectamente
1 1
£ H
£ £
False Positive Rate 1 0 False Positive Rate 1
(¢) Clasificador sin capacidad de (d) Clasificador con error en el di-
clasificacion sefio

Figura 3.3: Evaluacion de la curva ROC: Resultados posibles

Tal y como se observa en la figura 3.3, se puede distinguir cuatro comportamientos distintos

Clasificador perfecto (figura 3.3a). Esta curva ROC corresponderia a un clasificador per-
fecto, es decir, a aquel que es capaz de etiquetar perfectamente el 100 % de los datos. Es un
caso ideal, en la practica si hay que tener en cuenta una cierta pérdida.

Clasificador normal (figura 3.3b). Cuando se esta realizando un entrenamiento, se espera
una curva parecida a esta. Se deben realizar modificaciones en el disefio para conseguir que
se aproxime todo lo posible a la curva del clasificador perfecto.

Clasificador malo (figura 3.3c). Un clasificador con dicha curva ROC no tiene capacidad
de clasificacion. Esta curva informa de que hay la misma posibilidad de obtener un valor
correcto que la de uno erroneo. Este clasificador, por tanto, no tendria validez alguna.

Error en el diseiio (figura 3.3d). Cuando el clasificador binario ha sido disefiado, se han
cometido errores, ya que este clasifica los valores de forma inversa a la esperada. Habria
que revisar el disefio de clasificador y corregirlo para que clasifique los valores de forma
correcta.
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AUC Score: 0.6667

True Positive Rate

0 False Positive Rate 1

Figura 3.4: Evaluacion de la curva ROC: AUC (Area bajo la curva)

3.5.4.2. Evaluacion de la curva ROC

La curva ROC no solamente ofrece una forma visual de analisis del comportamiento del clasifi-
cador binario a analizar, también puede ser usada para definir dicho comportamiento con valores
numéricos.

Como se puede apreciar, al ubicar el conjunto de umbrales sobre la grafica llegan a formar
una curva. Por tanto, la forma de evaluar numéricamente la curva ROC es con el conocido AUC
Score, es decir, el valor del area bajo la curva. Una representacion grafica de dicho valor se puede
observar en la figura 3.4.

Los ejes de la curva ROC comprenden entre el valor cero y uno (ambos inclusive), en conse-
cuencia, el valor minimo del AUC Score sera cero y el maximo, uno.

Al igual que anteriormente se han definido una serie de casos de interés, en cuanto a posibles
curvas ROC se refiere (figura 3.3), estos también tienen valores numéricos asociados, los cuales
son,

Clasificador perfecto (figura 3.3a): 1

Clasificador normal (figura 3.3b): Un valor entre 0.5 y 1

Clasificador malo (figura 3.3¢): 0.5

Error en el disefio (figura 3.3d): Un valor entre 0 y 0.5
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Descripcion AUC Score
Clasificador perfecto  Esta curva indica que el clasificador es capaz de 1
distinguir a la perfeccion todas las etiquetas.
Clasificador normal Una curva esperada cuando se realiza una evalua- Entre 0.5y 1
cion.
Clasificador malo El clasificador no tiene capacidad de clasifica- 0.5
cion.
Error en el disefio Hay un error al disefiar el clasificador, devuelve Entre 0y 0.5

el valor de los resultados al revés.

Tabla 3.1: Curva ROC: Resumen

3.5.4.3. Resumen

Resumiendo, la curva ROC es una herramienta para analizar los valores obtenidos por un clasi-
ficador binario de forma visual y numérica. Informa no solo de si este esta funcionando como se
esperaba, sino que también de si hay un posible error en el disefio. En la tabla 3.1 se encuentran

los valores a destacar de la misma relacionados con la figura 3.3.
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Capitulo 4

Herramientas

4.1. IDE

4.1.1. Microsoft Visual Studio Code

Para realizar la programacion de los distintos codigos que van a formar las redes neuronales y el
conjunto de instrucciones para entrenar y supervisar, se ha usado el entorno de desarrollo integrado
creado por Microsoft llamado Microsoft Visual Studio Code.

Este software permite trabajar con gran variedad de lenguajes, entre ellos Python. Se ha elegido
este IDE por

= Uso gratuito

= Integracion con Git

= Integracion con Notebooks de Python

= Permite la depuracion del codigo en Python

4.2. Lenguaje de programacion

4.2.1. Python

Entre los distintos lenguajes de programacion disponibles a usar, se ha escogido Python. Es un len-
guaje de programacion gratuito, multiplataforma, compila en ejecucion y ofrece una gran variedad
de paquetes (o clases) programadas por terceros para trabajar con deep learning
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4.3. Paquetes

4.3.1. Conda

Cuando se trabaja con una gran cantidad de paquetes no es viable instalarlos todos uno a uno cada
vez que se cambia de computador, en vez de eso, se ha optado por hacer uso de Conda. Con este
sistema, se crea un entorno donde se instalan los paquetes a usar, por tanto, si en algiin momento
se debe cambiar de computador donde realizar la ejecucion de los cddigos, basta con exportar el
entorno y cargarlo en el nuevo computador, Conda automaticamente descargara todos los paquetes
y dependencias necesarios para que todo funcione de forma correcta.

Se ha hecho uso de Conda en vez de Docker ya que Conda solamente instala paquetes mien-
tras que Docker virtualiza un sistema operativo entero, algo no disponible en muchos clusters por
seguridad.

4.3.2. Numpy

Numpy es un objeto (o clase) de Python que facilita el trabajo con vectores y matrices permitiendo,
entre otros, realizar concatenaciones en dimensiones especificas, calcular medias, etc.

4.3.3. Pandas

Pandas es un objeto (o clase) de Python que permite trabajar como si de una base de datos se tratase.
Permite, entre otras cosas, realizar buisquedas y filtros por columnas, contar cantidad de elementos,
etc.

Ademas, contiene un método que permite crear un nuevo objeto leyendo los datos de un archivo
de datos separados por coma (o CSV).

4.3.4. Scikit-learn

Scikit-learn es un paquete que contiene distintos objetos (o clases) de Python. En este proyecto ha
sido usado para

1. Verificar el estado del arte

2. Procesar resultados de las redes neuronales para asi poder evaluarlos
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4.3.5. Pytorch

Pytorch es una libreria de codigo abierto desarrollada por el departamento de Inteligencia Artificial
de Facebook. Ofrece los recursos necesarios para trabjar con Machine Learning y Deep Learning.

Hay una amplia variedad dependiendo del objetivo buscado. Algunos de estos recursos ofrecen,

= Modulos para realizar la Propagacion hacia atras, es decir, calcular los gradientes y actualizar
los pesos

= Moddulos con gran cantidad de funciones de error preprogramadas. Ademas, permiten crear
funciones de error propias al usuario.

= Moddulos para crear redes neuronales

= Moddulos para alimentar las redes. Hay opciones para permitir mezclar los datos, separarlos
en conjuntos mas pequefios, etc.

Ademas, también ofrece trabajar con aceleracion por GPU si el sistema contiene componentes
compatibles con CUDA.

4.4. Control de versiones

44.1. Git

Con la intencién de tener un histérico de las distintas versiones por las que han ido evolucionando
los archivos, se ha visto conveniente hacer uso de un sistema de control de versiones.

En este caso, se ha hecho uso de Git. Fue disefiado por Linus Torvalds (creador del kernel
original de Linux) y es gratuito y de cddigo abierto.

Con este sistema, se pueden revisar archivos de versiones pasadas por si se necesitase recuperar
informacion eliminada.

Igualmente, puede ser usado haciendo uso de un terminal o con una gran cantidad de software
que tiene integrado dicho sistema, entre ellos, el IDE empleado.
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Capitulo 5

Métodos supervisados para la deteccion
de intrusiones

El objetivo de la red neuronal a generar en este proyecto es identificar si los datos de entrada a la
misma forman parte del comportamiento normal o son un ataque. En otras palabras, a partir de una
entrada, la salida debe ser una etiqueta que identifique la entrada.

En primer lugar, se va a implementar un sistema de deteccion de intrusos basado en firmas.
En este sistema en particular, se conoce el conjunto de posibles ataques a detectar, mas especifi-
camente, su comportamiento (o firma). Dado que se conoce cual es la entrada y también la salida,
la mejor forma de implementarlo es con un entrenamiento supervisado.

Como se ha descrito anteriormente, la tarea de aprendizaje supervisada que tiene este objetivo
es la definida con los llamados clasificadores.

En esta tarea de aprendizaje, los datos se sitlian en un espacio y las redes intentan aprender
dénde se encuentran las fronteras (en el propio espacio) entre los datos con distintas etiquetas.
Para los proximos desarrollos, se va a suponer que el espacio es de dos dimensiones, aunque no
tendria por qué ser asi.

Un clasificador perfecto seria aquel que es capaz de separar correctamente el 100 % de
los casos. Raramente eso sucede, siempre suele haber algun caso que no se consigue etiquetar de
forma correcta. El objetivo final de una red bien disefiada es que la cantidad de datos clasificados
erroneamente sea lo mas cercano al 0 % posible.

5.1. Posibles problemas

Cuando un clasificador esta siendo entrenado, éste se enfrenta a dos principales problemas que
deben ser detectados por el disefiador de la red neuronal, el underfitting y el overfitting (o sobre
entrenamiento).
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(a) Underfitting (b) Correcto (¢) Overfitting

Figura 5.1: Frontera aprendida por la red neuronal de un clasificador en distintas casos

En la figura 5.1 se encuentra una representacion grafica de como se situarian los datos en el
espacio y las fronteras entre los mismos aprendidas por la red neuronal. Hay dos tipos de datos
distintos, unos representados con circulos y los otros con asteriscos. Se representan las fronteras
para los tres posibles casos,

1. underfitting: Figura 5.1a
2. Comportamiento esperado de una red bien disenada: Figura 5.1b

3. overfitting: Figura 5.1c

5.1.1. Underfitting

El underfitting se produce cuando la red neuronal implementada converge pero no tiene la capa-
cidad suficiente para aprender las correlaciones de los datos. Es decir, la red es demasiado simple
para el problema que debe aprender.

La solucién para aportar mas capacidad a la red (es decir, incrementar la flexibilidad de la
misma) consiste en aumentar el nimero de parametros que la conforman. Para conseguirlo, se
puede incrementar el numero de capas, el nimero de neuronas por capa o ambas.

Otra solucion, si se pudiese, residiria en reducir la complejidad de los datos.

5.1.2. Overfitting

El overfitting o sobreentrenamiento se produce cuando la red consigue aprenderse el conjunto de
datos en lugar de las correlaciones entre los mismos. Al producirse este efecto, el error obtenido
para dicho conjunto sera muy pequefio, pero al introducir nuevos datos, la red no sera capaz de
clarificarlos, por tanto, no se cumple el objetivo buscado al implementar dicha red (ya que se
busca que la red sea capaz de etiquetar correctamente datos completamente nuevos).

Para detectar este problema. se debe realizar una preparacion previa de los datos antes de em-
pezar a entrenar la red, tal y como se ha detallado anteriormente.
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5.2. Etapa previa

Tal y como se ha descrito en la seccion 3.1, la primera etapa (previa a poder entrenar) consiste
en preparar el conjunto de datos, es decir, realizar la division en conjunto de entrenamiento y de
verificacion.

El conjunto de datos escogido en este proyecto [5] esta formado por una agrupacion de fiche-
ros de texto con valores separados por comas (o CSV). En cada uno de estos ficheros, se puede
encontrar datos con

= Comportamiento normal del sistema.

= Un tipo de ataque distinto.

Al tener los ataques separados por ficheros, permite de forma rapida y sencilla la evaluacion
del clasificador implementado para un tipo de ataque especifico, ya que basta con cargar el fichero
correspondiente al tipo de ataque a analizar.

Cabe recordar que este proyecto busca implementar un clasificador que sea capaz de distinguir
cualquier tipo de ataque, conocido o desconocido, en consecuencia, se debe trabajar con el conjunto
entero de los datos sin diferenciar tipos de ataques, es decir, entrenar con todos los ficheros a la
vez.

Ademas, tal y como se ha mencionado anteriormente, cada fichero contiene un tipo de ataque
distinto. Si se cargasen todos los ficheros en una unica matriz y se realizase la division en entre-
namiento y verificacion, con una posibilidad muy elevada, habria ficheros enteros que solamente
se encontrasen en el conjunto de entrenamiento y otros solamente en el conjunto de verificacion,
por tanto, los resultados obtenidos no serian validos. Este hecho implica tener que separar el con-
tenido de los ficheros cuando son cargados en el sistema y, en vez de crear una gran matriz con
todos los datos, introducir directamente los mismos en el conjunto correspondiente (entrenamiento
o verificacion). No solo eso, cabe recordar el funcionamiento de la validacion cruzada (subseccion
3.1.3). Si se cargasen los datos tal y como se ha mencionado anteriormente, podria haber ciertos
conjuntos de verificacion donde hubiese tipos de ataque que no apareciesen porque estan todos en
entrenamiento, por tanto, se deberia asegurar que siempre hay una cantidad (aunque pequefia) de
todos los ataques en verificacion. Para ello, se debe realizar la separacion de los datos al ser carga-
dos, pero ademas, teniendo en cuenta que se deben cumplir los requisitos de la validacion cruzada.
Por tanto, se conseguiria finalmente que en todos los conjuntos de verificacion exista informacion
de todos los ataques (en mayor o menor medida).

Nota: Debido a que no va a haber siempre la misma cantidad de datos sobre un ataque en
particular en todos los conjuntos de verificacion, es posible que ciertos analisis puedan indicar
peores resultados debido a que la cantidad de comportamientos complejos es mayor en verificacion
y menor en entrenamiento.
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En este proyecto se ha decidido realizar una separacion de los datos consistente en un 80 %
para entrenamiento y un 20 % para verificacion. Ademads, como hay una quinta parte de los datos
destinados a verificacidn, para cada modelo, se han realizado cinco entrenamientos con datos de
verificacion distintos, consiguiendo que el 100 % de los datos hayan estado una vez en verificacion.

Ademas, para dificultar la tarea de entrenamiento y como no se ha tenido en consideracion la
dimension temporal de los datos, se ha realizado un mezclado de los mismos, es decir, no siguen
el orden que presentan en el fichero de datos original.

La preparacién de los datos no finaliza en la separacion de los mismos, en este proyecto. Al
analizar las columnas que conforman el conjunto de datos original, se ha decidido realizar modifi-
caciones en ciertas de ellas para asi conseguir un resultado mejor y més légico.

Primeramente, existe un columna definida como Dst. Port que hace referencia al puerto destino
de la conexion. La informacion de la misma esta representada con valores enteros. Si se introdujese
dicha informacién a la red neuronal tal y como se representa en su formato original, ésta aprenderia
los valores estadisticos de la misma (es decir, su media, varianza, etc.), una informacion no valida
ya que un puerto destino tiene un valor definido por el protocolo o por la aplicacion usada. En vez
de ello, se ha decidido separar dicha informacion en un conjunto de columnas con variables boo-
leanas que indican la existencia, o no, del puerto, o conjunto de puertos, a los que hacen referencia.
Se ha realizado una seleccion de los mismo los cuales son detallados a continuacion

= Port0

= Port 80: Puerto HTTP

= Port 53: Puerto DNS

= Port 443: Puerto SSL

= Port 3389: Puerto RDP (Windows Remote Desktop Protocol)

= Port 21: Puerto Telnet

= Port 8080: Puerto HTTP

= Port 445: Puerto del Active Directory de Windows

= Port 22: Puerto del SSH

= Port 3306: Puerto del MySQL

= Port 5060: Protocolo SIP (Protocolo de inicio de sesion usado por VoIP)

= Port Common: Cualquier valor de puerto menor de 1024 y no citado anteriormente

= Port Not Common: Cualquier valor de puerto mayor o igual de 1024 y no citado anterior-
mente
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Asimismo, otra columna que ha sido modificada es la nombrada como Labels que detalla cual
es la etiqueta asociada a una conexion. Esta viene definida con variables de tipo texto, un tipo
no valido para una red neuronal. Dado que en este conjunto de datos hay una cantidad finita de
las mismas, se ha asociado un valor entero a cada uno de los textos, cuya relacion se detalla a
continuacion

0. Benign

1. FTP-BruteForce

2. SSH-Bruteforce
3. DoS attacks-GoldenEye
4. DoS attacks-Slowloris

5. DoS attacks-SlowHTTPTest

6. DoS attacks-Hulk

7. DDOS attack-LOIC-UDP

8. DDOS attack-HOIC

9. Brute Force -Web

10. Brute Force -XSS
11. SQL Injection

12. Infilteration

13. Bot

En el punto actual ya se ha divido el total de los datos conocidos en dos conjuntos, entrena-
miento y verificacidon, ademas, se han modificado aquellos tipos de datos que se ha considerado

oportunos para mejorar el funcionamiento, a pesar de ello, todavia no se ha finalizado el proceso
de preparacion de los datos.

Para incrementar la dificultad de los datos, el clasificador no debe tener conocimiento del ti-
po de ataque, solamente de si es un ataque o no lo es. Por tanto, el paso final de la preparacion
consistiria en agrupar todos los ataques en una Unica etiqueta.

Cuando se trabaja con la libreria Pytorch, ésta ofrece un objeto encargado de gestionar el con-
junto de datos, llamado torch.utils. Dataset. Para tener el control de la gestion de los datos un dise-
fiador en vez de los valores definidos en la libreria, éste debe crear un objeto propio que herede !
del anteriormente mencionado.

"En programacién se llama herencia cuando se desea que un determinado objeto (el que hereda) obtenga todos los
métodos ya programados de otro objeto (el heredado). Si los métodos que contiene el objeto original no se encuentran
en el nuevo objeto, se usaran los ya existentes. Si hay un método del objeto original en el nuevo objeto, se usara el del
nuevo objeto.
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Uno de los métodos que contiene dicho objeto esta definido como  getitem _ y es el encar-
gado de devolver al programa de entrenamiento los datos de las posiciones que se solicitan como
parametro de entrada. Este ha sido el método que se necesitaba sobreescribir. Cuando se solicite
un cierto dato, el método devolvera un diccionario 2 que contiene la siguiente informacion

data_bool: Conjunto de valores booleanos solicitados

data_numeric: Conjunto de valores numéricos solicitados

labels: Etiquetas con clasificacion binaria

0. Comportamiento normal

1. Ataque

labels_class: Etiquetas con clasificacion entera (contiene la informacion de los tipos de ata-
ques).

Alguien podria preguntarse por qué se realiza este procedimiento cuando se solicitan los datos
por parte del programa de entrenamiento y no cuando se transforman estos datos (las etiquetas)
de un valor de texto a uno entero. No se realizan en dicho punto debido a que esa informacion
conviene almacenarla por si se desea aislar el comportamiento del clasificador para un tipo de
ataque especifico o un conjunto de los mismos. Por tanto, en el propio programa de entrenamiento
y verificacion se hace uso de todas las variables anteriormente detalladas.

= labels: Para realizar el entrenamiento.

= labels class: Para almacenar los resultados.

Asimismo, es apreciable como se separan las variables por tipo, es decir, en booleanos y en en-
teros. Como se detalla en la subseccion 2.2.1, dependiendo del tipo de variable se deben usar unas
funciones de coste u otras, por tanto, realizando dicha separacion previa se ahorra coste compu-
tacional después. Ademas, al generar las redes neuronales encargadas de la clasificacion, también
se hara uso de dicha division.

5.3. Verificacion del estado del arte

Al plantear el procedimiento a seguir para la realizacion del proyecto, se considerd oportuno em-
pezar por el analisis del estado del arte. Realizando esta primera etapa se consigue validar los datos
reportados en dichos articulos y permite asegurar que las transformaciones realizadas al conjunto
de datos han sido satisfactorias y no han perjudicado a los resultados.

En este paso, a pesar de usar Scikit-learn en vez de Pytorch, también se han aplicado las técnicas
de transformacion de los datos detalladas anteriormente y se ha realizado una clasificacion binaria
(siendo un valor de comportamiento normal etiquetado con el valor cero y uno de ataque, con
el valor uno).

2En Python, un diccionario es un tipo de variable que contiene un conjunto de claves (o identificadores) y, para cada
una de ellas, una valor asociado
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Se han seguido las técnicas detalladas en el propio estado del arte, usando el conjunto de mé-
todos que ofrece Scikit-learn para el manejo de los estados, el entrenamiento de distintos modelos
y el anélisis de los resultados.

También se ha entrenado siguiendo los requisitos de la validacion cruzada.

5.3.1. Resultados
Primeramente se ha entrenado cada ataque por separado y, a continuacion, se han agrupado todos
para realizar un entrenamiento no supervisado.

Cada uno de estos entrenamientos, se ha realizado para los modelos proporcionados por Scikit-
learn que se detallan a continuacion

= Perceptron: Clasificador Perceptron mono capa. Es un clasificador lineal de tipo percetron
optimizado por SGD (Descenso por Gradiente Estocastico, es decir, no determinista).
» SGD: Clasificador lineal tipo méaquina vector de soporte optimizado por SGD.
= MLP: Clasificador Perceptron multi capa
Una vez ha finalizado el entrenamiento, cada uno de esos modelos ha sido analizado a nivel de
dato por las funciones coste disponibles en Scikit-learn que se enumeran a continuacion
= Acc.: Accuracy: Exactitud. Numero de predicciones correctas respecto del total.

= F1 We: F1 Score - Weighted: Se calculan las métricas para cada etiqueta y se obtiene la
media balanceada dependiendo del nimero de positivos para cada una de ellas.

= F1 Ma: F1 Score - Macro: Se calcula la métrica para cada etiqueta y se almacena su media
no ponderada.

= F1 Bi: F1 Score - Binary: Se calcula la métrica binaria.

Finalmente, se ha realizado un promedio de los resultados obtenidos por los cinco entrena-
mientos que forman parte de la validacion cruzada. Se han resumido los resultados obtenidos en
la tabla 5.1, donde la primera parte representa los ataques de forma individualizada y la segunda,
una simulacion de entrenamiento no supervisado.

Al analizar dichos resultados, es facil deducir que el ataque mas dificil de detectar es el de
infiltration, un hecho esperado por los motivos detallados anteriormente.
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‘ Perceptron ‘ SGD ‘ MLP
Acc. F1 F1 Fl1 | Ace. F1 F1 Fl1 | Ace. F1 F1 Fl
We Ma Bi We Ma Bi We Ma Bi
BruteForce | 1.0 1.0 091 1.0 | 1.0 1.0 078 1.0 |0.99 0.99 0.83 0.99
Dos |10 1.0 1.0 1.0 [10 1.0 1.0 1.0 |0.99 099 090 0.99
DDoS |10 1.0 1.0 10|10 1.0 1.0 1.0 |0.93 090 087 0.79
Infiltration | 0.65 0.67 0.485 0.76| 0.81 0.74 046 0.89|0.83 0.76 047 091
Bot 10 1.0 1.0 1.0 |10 1.0 1.0 1.0 |0.99 099 099 1.0
All | 095 095 094 097]0.97 097 096 098 0.83 0.81 0.74 0.89

Tabla 5.1: Métodos Supervisados: Verificacion del estado del arte: Resultados

5.4. Clasificador

Se va a hacer uso de la libreria Pytorch y el conjunto de pasos para la preparacion previa de los
datos.

En esta etapa, se va a incluir en el conjunto de entrenamiento datos con comportamiento
normal y datos con comportamiento de ataques (estos tltimos no van a estar clasificados, es decir,
la red no va a tener informacion de qué tipo de ataque es, solamente conocera que es un ataque).

La red neuronal a disefiar va a ser identificada como Discriminador. La funcion de esta red
va a ser que, a partir de una entrada, decidir si los datos forman parte del comportamiento normal
del sistema o, por el contrario, son un ataque. Es decir, como su nombre indica, es la encargada de
discriminar el tipo de comportamiento que tiene la entrada.

Para poder conseguir un disefio 6ptimo, se deben realizar distintas pruebas e ir ajustando el
modelo a partir de los resultados obtenidos en cada una de éstas. En cada una de las correcciones,
se ha modificado el nimero de neuronas por capa, nimero de capas, funciones de coste, parametros
de dichas funciones, el valor del learning rate asi como se ha introducido o no las normalizaciones
de batch en distintos puntos de las redes neuronales y se han introducido o no distintos tipos de
funciones de activacion.

Se han realizado més de 80 entrenamientos donde cada uno tiene una duracién minima de
dos dias por la cantidad de datos que debe procesar y puede llegar a durar semanas. No es solo
la duracion del entrenamiento, a continuacion se debe generar el conjunto de graficas para poder
examinar los resultados y analizar las mismas para ver si los datos obtenidos son los esperados o
por el contrario hay que realizar modificaciones en el disefio asi como detectar cual es el error en
éste y aportar una solucion para corregirlo.

El fruto de este conjunto de ensayos no ha sido uno, sino dos disefios, los cuales, se detallan a
continuacion explicando el por qué pueden ser validos.
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Figura 5.2: Clasificador: Menor error en pérdida: Red neuronal

5.4.1. Menor error en pérdida

El primer disefio tiene un error pérdida cuyas 6rdenes de magnitud son muy cercanas a cero, por
tanto, presenta una validez relacionada con dicho hecho.

Los elementos que forman dicha red neuronal se pueden encontrar representados graficamente
en la figura 5.2 y son detallados de entrada a salida en la siguiente secuencia,

1. Embedding layer: Permite reducir los booleanos de dos dimensiones a una, consiguiendo
optimizar los calculos futuros.

2. Linear 90-15: Indica una interconexion total de las neuronas entre dos capas. En este caso,
la primera de 90 neuronas y la segunda de 15.

3. Batch norm: Normalizacion de los datos de entrada para que estos tengan media cero y
desviacion estandar (es decir, la raiz cuadrada de la varianza) uno.

4. TanH: Los datos se introducen en una funcién de tipo tangente hiperbdlica de forma que la
salida comprende entre los valores -1 y 1

5. Dropout: Esta capa sirve para desechar el dato que tiene a la entrada con una probabilidad
previamente determinada. En este caso, esta establecida (1a probabilidad de desecho) al 45 %.

6. Linear 15-7

7. Batch norm

8. TanH

9. Dropout
10. Linear 7-1

11. Sigmoid: Los datos se introducen en una funcion de tipo sigmoide de forma que la salida

comprende entre los valores 0y 1.

Debido a que solamente hay un tipo de valor a la salida y es booleano, como funcion de coste se
har4 uso de Binary Cross Entropy Loss. Ademas, el valor de learning rate que se ha considerado
optimo es 0.0001.
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5.4.1.1. Resultados

El resultado obtenido para este disefio sera analizado a continuacion.

Primeramente se evaluara cual ha sido el comportamiento general del entrenamiento. Para ello,
se hara uso de la curva pérdida. Este entrenamiento ha consistido en un total de 175 epochs . En la
figura 5.3 se puede analizar visualmente cual ha sido la evolucion de la pérdida a lo largo de estos
epochs.

La pérdida ha sido evaluada en tres situaciones distintas para cada uno de los epochs. En todas
las graficas se muestran el resultado de los cinco entrenamientos correspondientes a la validacion
cruzada.

= Entrenamiento. Del conjunto de datos de entrenamiento, aquellos con comportamiento nor-
mal y ataques (no clasificados). Unicamente se actualiza el valor de lo pesos en esta fase.

= Verificacion - Solo comportamiento normal. Del conjunto de datos de verificacion, sola-
mente se han procesado aquellos que tiene comportamiento normal.

= Verificacion - Solo ataques. Del conjunto de datos de verificacion, solamente se han pro-
cesado aquellos que corresponden a ataques.

A medida que avanzan los entrenamientos, la red esta aprendiendo qué es un comportamiento
normal y qué es un ataque. Ahora bien, se centra en reducir el error del comportamiento normal
ya que asi se ha configurado la funcion coste, por tanto, seria l6gico pensar que conseguira reducir
la pérdida del comportamiento normal (en lo que se centra) y aumentara cuando se introduzca un
comportamiento de ataque (ya que no los aprende, solamente son usados para saber que no son el
normal).

Debido a los dos casos a analizar se ha visto oportuno representar los mismos en diferentes
graficas y asi poder examinar de forma correcta la evolucén.

Los resultados tras el analisis han sido

= Entrenamiento. Entre en el epoch 1y 60, se puede observar una curva decreciente tipica
de un aprendizaje primerizo donde la red todavia no ha encontrado cual es el patron que
rigen los datos de entrada. A partir del epoch 61, se puede encontrar un descenso brusco
ocasionado porque la red ha aprendido el patrén de los datos. Es tal dicho descenso, que ni
con escala logaritmica se puede llegar a apreciar cual es su nivel minimo, debido a lo cercano
a cero que se encuentra.

= Verificacion - Solo comportamiento normal. La red es capaz de detectar dicho compor-
tamiento desde un momento inicial. Se puede apreciar como su pérdida es cercana a cero
desde el momento inicial del entrenamiento.

= Verificacion - Solo ataques. A diferencia del caso anterior, la curva tiene una pendiente
ascendiente durante todo el entrenamiento. Al analizar los ejes, es importante destacar como
este valor de pérdida se encuentra muchas 6rdenes de magnitud por encima de los valores
anteriormente analizados.

31 epoch consiste en que la red procese completamente el conjunto de datos de entrenamiento y verificacion, es
decir, introducir todos los valores conocidos.
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Figura 5.3: Clasificador: Menor error en pérdida: Curva de pérdida

Se podria finalizar el analisis del coste a lo largo de los epochs con la verificacion de lo es-
perado aplicando la logica. En entrenamiento y comportamiento normal tiende a decrecer y en
comportamiento de ataques, tiende a crecer.

Una vez se ha evaluado cual ha sido el comportamiento general del entrenamiento, el siguiente
paso es evaluar los resultados para el mejor epoch, es decir, para los resultados devueltos por el
early stop.

Para realizar dicho examen se aplicard el anélisis por curva ROC debido a la cantidad de in-
formacion que ésta aporta. Para este disefio, el conjunto de curvas ROC obtenidas siguiendo los
requisitos de la validacion cruzada se encuentran en la figura 5.4.

Al analizar la misma, es facil diferenciar que los cinco casos presentan una grafica cercana a
la de un clasificador perfecto. A pesar de ello, todavia ofrecen una cierta mejora.

Se ha obtenido un valor de AUC medio igual a 0.96044.

Si se analiza la curva ROC obtenida con mayor valor de AUC, se puede obtener para el mejor
umbral los siguientes valores de caracterizacion

= Tasa de falsos positivos =0

= Tasa de verdaderos positivos = 0.96

Seria valido preguntarse el por qué de que si hay tanta diferencia entre el comportamiento
normal y el de ataques, este hecho no se refleja en la curva ROC con una gréafica equivalente a la
de un discriminador binario perfecto. Tal y como se detalla anteriormente, el analisis a nivel de
entrenamiento presenta datos generales, en media, mientras que la evaluacion de los resultados se
centra Uinicamente en el mejor epoch. Aquellos datos que han tenido un comportamiento el cual
no ha podido ser aprendido de forma 6ptima por la red neuronal, se encuentran enmascarados en
la curva de pérdida (debido a la media) pero son mostrados en el analisis de la curva ROC.
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Figura 5.4: Clasificador: Menor error en pérdida: Curva ROC

5.4.2. Mejor TPR en ROC

El segundo disefio presenta unos valores de tasa de positivos correctos cercanos a la unidad, es
decir, con dicho umbral casi todos los paquetes etiquetados como ataque lo serian realmente. Es
interesante ya que con una tasa baja de falsos positivos, se conseguiria unos resultados casi 6ptimos
por parte del clasificador implementado.

Los elementos que forman dicha red neuronal se pueden encontrar representados graficamente
en la figura 5.5 y son detallados de entrada a salida en la siguiente secuencia,

1. Embedding layer: Permite reducir los booleanos de dos dimensiones a una, consiguiendo
optimizar los calculos futuros.

2. Linear 90-7: Indica una interconexion total de las neuronas entre dos capas. En este caso, la
primera de 90 neuronas y la segunda de 7.

3. Batch norm: Normalizacion de los datos de entrada para que estos tengan media cero y
desviacion estandar (es decir, la raiz cuadrada de la varianza) uno.

4. TanH: Los datos se introducen en una funcién de tipo tangente hiperbolica de forma que la
salida comprende entre los valores -1 y 1

5. Dropout: Esta capa sirve para desechar el dato que tiene a la entrada con una probabilidad
previamente determinada. En este caso, esta establecida (la probabilidad de desecho) al 45 %.

6. Linear 7-1

7. Sigmoid: Los datos se introducen en una funcion de tipo sigmoide de forma que la salida
comprende entre los valores 0 y 1.

A diferencia del modelo anteriormente especificado, en este se puede apreciar cdmo se ha
eliminado la capa intermedia que contenia un total de quince neuronas. Con esta modificacion, se
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Figura 5.5: Clasificador: Mejor TPR en ROC: Red neuronal

ha conseguido reducir la complejidad de la red. Esta ha sido alguna de las diferencias que se han
realizado entre los distintos modelos para poder encontrar cual es el disefio 6ptimo.

Igual que anteriormente y debido a que solamente hay un tipo de valor a la salida, y es booleano,
como funcién de coste se hara uso de Binary Cross Entropy Loss. Ademas, el valor de learning
rate que se ha considerado 6ptimo es 0.0001.

5.4.2.1. Resultados

Igual que en el disefio anterior, en primer lugar seran analizados los resultados del comportamiento
general del entrenamiento. Se ha completado todo el entrenamiento de 175 epochs, o sea, no ha
habido early stop como pasaba anteriormente, tal y como se puede ver en la figura 5.6.

La técnica de entrenamiento ha sido idéntica a la anterior y, en consecuencia, los resultados
esperados los mismos.

El detalle del analisis seria

= Entrenamiento. Entre en el epoch 1 y 50, se puede observar una curva decreciente tipica
de un aprendizaje primerizo donde la red todavia no ha encontrado cual es el patron que
rigen los datos de entrada. A partir del epoch 51, se puede encontrar un descenso ocasionado
porque la red ha aprendido el patron de los datos. Esta vez, el descenso no es tan brusco
como anteriormente y se puede observar como tiende a valores de 2e-14.

= Verificacion - Solo comportamiento normal. Entre el epoch 1y el 15, es observable como
la red esta aprendiendo el comportamiento de los datos. Una vez se ha llegado a dicho punto,
la curva empieza a reducir el valor de la pendiente llegando a estar cada vez mas estable. En
el mejor de los casos, presenta un valor de error que tiende a 1e-13 mientras que en el peor
de ellos, 3.5¢-9. En media, el valor de error al que se aproximaria es 1.5e-9.

= Verificacion - Solo ataques. Igual que en el disefo de red anterior, la curva tiene una pen-
diente ascendiente durante todo el entrenamiento. Al analizar los ejes, es importante destacar
como este valor de pérdida se encuentra algunas 6rdenes de magnitud por encima de los va-
lores del comportamiento normal, aunque dicha diferencia no es tan evidente como antes.
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Figura 5.6: Clasificador: Mejor TPR en ROC: Curva de pérdida

En resumen, se aprecia como igual que en el disefio anterior se cumple aquello que se esperaba,
aunque de forma no tan obvia. Debido a la diferencia entre ambas graficas de verificacion, estos
datos también se podrian considerar buenos.

Una vez se ha evaluado cual ha sido el comportamiento general del entrenamiento, el siguiente
paso es evaluar los resultados para el mejor epoch, es decir, para los resultados devueltos por el
early stop.

Para realizar dicho examen se aplicara el analisis por curva ROC debido a la cantidad de in-
formacion que ésta aporta. Para este disefio, el conjunto de curvas ROC obtenidas siguiendo los
requisitos de la validacion cruzada se encuentran en la figura 5.7.

Cuando se analiza, es facil apreciar como en los cinco casos de la validacion cruzada, las curvas
se llegan a aproximar a las de un clasificador binario perfecto.

El analisis visual viene respaldado por el analisis analitico donde la media de los entrenamien-
tos ofrece un AUC con valor 0.94874

Cabe destacar cuales serian las caracterizaciones para el mejor umbral del mejor y peor entre-
namiento de la validacion cruzada
= Mejor particion

* Tasa de falsos positivos = 0.008

* Tasa de verdaderos positivos = 0.995
= Peor particion

* Tasa de falsos positivos = 0.084

* Tasa de verdaderos positivos = 0.986
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Figura 5.7: Clasificador: Mejor TPR en ROC: Curva ROC

5.4.3. Comparativa

Una vez detallados los dos posibles disefios, se debe escoger uno de ambos.

Debido a que ambos disefios tienen un buen comportamiento en general, para realizar la elec-
cién se debe tener en consideracion como de bueno es el clasificador a la hora de discriminar los
resultados.

Ambos modelos entrenados tiene valores cercanos de AUC en media tal y como se especifica
a continuacion.

= Menor error en pérdida: 0.96

= Mejor TPR en ROC: 0.95
En cambio, si analizan las graficas, para el umbral 6ptimo se obtiene que

= Menor error en pérdida: Tiene una menor tasa de falsos positivos (FPR) a costa de no obtener

un valor unitario de tasas de positivos correctos, aunque si que muy cercana a la perfeccion
(0.96)

= Mejor TPR en ROC: La tasa de positivos correctos es casi unitaria (0.99) aunque es evidente
una cierta varianza en los falsos positivos que comprende entre 0 y 0.8 para el mejor y peor
valor respectivamente.
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5.4.3.1. Eleccion

Tras este analisis, el disefio escogido ha sido el segundo (mejor TPR en ROC) ya que

1. El comportamiento de las gréaficas de pérdida es normal en un entrenamiento correcto

2. Los resultados de la curva ROC indican un porcentaje de positivos correctos cercanos a la
unidad a pesar de tener una varianza en los falsos positivos. Se ha considerado que es mejor
un falso positivo que no un positivos no identificado.
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Capitulo 6

Métodos no supervisados para la
deteccion de anomalias

6.1. Etapa previa

Al igual que en el entrenamiento con método supervisado, el primer paso a realizar consiste en
crear en conjuntos de datos a emplear en el entrenamiento. Para ello, se siguen los mismos pasos
que antes (seccidn 5.2) pero con cambios detallados a continuacion.

6.1.1. Conjunto de datos de entrenamiento

Dado que se va a hacer uso de un método no supervisado, la red solamente podra disponer del
comportamiento normal del sistema en el entrenamiento.

Este es un dato que se conoce en todos los sistemas de comunicaciones ya que se obtiene a
partir de analizar los paquetes que circulan por el medio.

6.1.2. Datos usados para el entrenamiento

En el entrenamiento supervisado se hacia uso de la variable labels como etiqueta. En este caso,
no hay etiquetas, por tanto tampoco haré falta dicha variable en entrenamiento. Las etiquetas que
se usaran en la funcion de coste se definen en las siguientes secciones dependiendo del disefio a
implementar.
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\
A Normal: 0

Figura 6.1: Detector de anomalias: Estructura de componentes del modelo DGAN

6.2. Detector de anomalias

El segundo tipo de sistema de deteccion a implementar es uno basado en anomalias. Para la correcta
implementacion de este sistema, se entiende que el entrenamiento debe ser no supervisado, ya que
asi la red aprendera cudl es el comportamiento normal del sistema y clasificara como ataque (o
anomalia) todo aquello que exceda unos ciertos margenes establecidos por el disefiador o usuario
final del sistema.

Para la implementacion de este modelo, se ha optado por un disefio del tipo DGAN (Deep
Generative Adversarial Network). Este se basa en las redes GAN detalladas en la subseccion 2.4.2.
Como el sistema que se desea implementar es un clasificador binario, esta funcidon la realizara
la red neuronal del discriminador con una modificacion, para asi, conseguir que esta (la red del
clasificador) devuelva dichos valores (cero o uno) y no el error obtenido al discriminar. Por tanto,
la estructura de bloques resultante con la modificacion de la salida del discriminador se podria
visualizar graficamente en la figura 6.1.

El procedimiento seguido para entrenar una red tipo GAN es el siguiente:

1. Se introduce el conjunto de datos de entrenamiento conocido al discriminador. Como solo
hay comportamiento normal, con etiqueta de comportamiento normal.

2. Se obtiene el coste del discriminador.

3. Se generan datos en el generador y se usan para alimentar al discriminador con etiqueta de
ataque.

4. Se obtiene el coste del discriminador.
5. Se suman ambos costes y se actualizan los pesos del discriminador.

6. Se vuelven a introducir los mismos datos anteriormente generados por el generador al dis-
criminador, pero esta vez con etiqueta de comportamiento normal.

7. Se obtiene el coste del discriminador.

8. Se actualizan los pesos del generador.
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Figura 6.2: Detector de anomalias: DGAN: Generador: Estructura de entrenamiento

Ya ha sido definido cudl es el modelo escogido como red neuronal y cual sera el procedimiento
a seguir para realizar el entrenamiento. Para finalizar, falta determinar cuales seran los elementos
que conformaran dicha red neuronal.

1. Conjunto de datos conocido

= Entrenamiento
» Comportamiento normal del sistema
= Verificacion

* Comportamiento normal del sistema
» Ataques

2. Discriminador: La red que se ha usado en secciones anteriores para implementar el entre-
namiento supervisado y se ha considerado que es la mejor, serd la usada en esta etapa para
realizar la funcion de discriminador. De hecho, cuando se ha nombrado la misma ya se le ha
definido dicho nombre no de forma trivial.

3. Generador: A continuacion serd definida la red neuronal que se encargara de generar los
datos.

6.2.1. Generador

La red del generador es la encargada de producir datos para alimentar al discriminador a partir de
una entrada formada por unas variables aleatorias de una distribucion a determinar. Esta red debe
llegar a originar datos lo mas parecidos al conjunto de entrenamiento posible.

El disefo del generador se ha basado en una estructura del tipo autoencoder (detallada en la
subseccion 2.4.1). En primera instancia se podria llegar a pensar que no tiene logica hacer uso de
este tipo de redes debido a que no se van a tener datos validos a la entrada (ya que la entrada esta
formada por una distribucion aleatoria de datos), aunque tal y como se describe en la definicion
de dicha estructura, introduciendo valores de una distribucion de datos correcta al decoder, éste
deberia ser capaz de generar datos validos. Por tanto, la estructura que resume la red del generador
se podria observar en la figura 6.2.

A pesar de ello todavia existe un problema, tal y como se ha definido anteriormente el autoen-
coder, la distribucion de los datos a la salida del codificador no es conocida.

La solucién consiste en una capa que ya ha sido usada con anterioridad, el Batch norm. Esta
capa se encarga de asegurarse que los datos a la salida de la misma cumplen una media cero y
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Figura 6.3: Detector de anomalias: DGAN: Generador: Estructura de entrenamiento previo

varianza uno (se puede observar una representacion grafica del autoencoder con la capa del Batch
norm en la figura 6.3). Una vez ya se conoce que distribucion existira como entrada del decoder,
solamente falta generar dicho datos. Para generarlos, se ha hecho uso de un método de la libreria
Pytorch que devuelve una matriz de las dimensiones solicitadas cuyos valores cumplen media cero
y varianza uno.

Debido a la rapida convergencia del discriminador, cabe la posibilidad de una inestabilidad en
lared del DGAN. De hecho, asi ha sido y, por tanto, se ha decidido preentrenar la red del generador
y cargar los valores 6ptimos de esta red en el DGAN. Debido a que no se conoce cual va a ser el
disefio 6ptimo del generador, se ha optado por no definir el mismo en esta fase, sino cuando este el
DGAN implementado. Para poder conseguir ambos requerimientos, se ha preentrenado la red del
generador con una variedad de disefios, los cuales, seran posteriormente evaluados en el DGAN
para obtener cual es el dptimo.

Alguien podria preguntarse el porque usar el DGAN para implementar dicho clasificador bina-
rio y no emplear inicamente un autoencoder. De hecho, es 16gico pensar que si solamente se ensefia
a la red del autoencoder el comportamiento normal del sistema, al introducir un dato que forme
parte de un ataque, este tendria dificultad para reproducirlo ya que no se deberia encontrar en el
espacio junto a los datos de comportamiento normal y, en consecuencia, el error de discriminacioén
seria muy grande.

Para realizar dicha comprobacion, en los entrenamientos realizados con el autoencoder se han
seleccionado aleatoriamente muestras de entrada y salida del mismo para las distintas fases (en-
trenamiento con comportamiento normal, verificacion con comportamiento normal y verificacion
con ataques) y se han mostrado graficamente.

El resultado se encuentra en la figura 6.4 para uno de los distintos disefios del generador y, por
extrafio que pueda llegar a parecer, la red es capaz de regenerar tanto muestras de comportamiento
normal como de ataques (cabe hacer memoria de que nunca habia visto ningun dato de ataques).
Aunque parezca extrafo, este fendmeno no esta aislado, cuando se detallan los otros tipos de apren-
dizaje posibles se comentan las redes NLP. Estas redes, son capaces de generar pensamiento a partir
del contexto, sin haber sido entrenadas para dicho proposito.

Recapitulando, el hecho por el que se debe implementar una red DGAN y no solo un auftoen-
coder es debido a que esta red es capaz de regenerar tanto datos con comportamiento normal como
datos correspondientes a ataques.
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6.2.2. DGAN: Generador fijo

Teniendo todos los componentes que implementan el DGAN definidos, llega el momento de rea-
lizar el entrenamiento.

Tal y como se detalla en la subseccion 2.4.2, hay que tener en cuenta la inestabilidad de este
tipo de disefio. Cuando se empezd a realizar el entrenamiento de la forma detallada anteriormente,
no se consiguio6 que la red funcionase como se esperaba.

La solucion planteada a este inconveniente consiste en solamente actualizar los pesos de la red
del discriminador en el DGAN. Para que la red del generador origine cada vez mejores resultados,
y no perder los objetivos que tiene el disefio de tipo GAN, se decide realizar el entrenamiento de
dicha red de forma paralela con los datos del comportamiento normal del sistema y, regularmente,
introducir el valor de los nuevos pesos a la red (del generador) del DGAN.

Resumiendo, se van a realizar dos entrenamientos en paralelo detallados a continuaciéon

1. Se entrenara la red del generador solamente con comportamiento normal
2. Se entrenara la red del DGAN siguiendo el siguiente procedimiento
a) Se introduce el conjunto de datos de entrenamiento conocido al discriminador. Como
solo hay comportamiento normal, con etiqueta de comportamiento normal.
b) Se obtiene el coste del discriminador.

¢) Se generan datos en el generador y se usan para alimentar al discriminador con etiqueta
de ataque.

d) Se obtiene el coste del discriminador.

e) Se suman ambos costes y se actualizan los pesos del discriminador.

Se han realizado un conjunto de entrenamientos en los cuales se ha mantenido siempre el mismo
discriminador pero se ha modificado el modelo del generador asi como el valor de learning rate
inicial para finalmente obtener una red basada en DGAN o6ptima.
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Figura 6.5: Detector de anomalias: DGAN: Generador fijo: Red generador

El disefio que ha obtenido mejor evaluacion, ha sido entrenado primeramente con un learning
rate cuyo valor era 0.0001 y ha proseguido el entrenamiento modificando el learning rate a valor
0.00001. El generador (mas especificamente, el decoder) que finalmente ha resultado ideal, se
encuentra esquematizado en la figura 6.5 y se detalla a continuacion

= Linear 5-35: Indica una interconexion total de las neuronas entre dos capas. En este caso, la
primera de 5 neuronas y la segunda de 35.

= RelLU: Funcidn que devuelve el valor de entrada si este es mayor que cero y cero en otro
caso

m Linear 35-70
[ ] ReLU
n Linear 70-90

= Sigmoid: Los datos se introducen en una funcion de tipo sigmoide de forma que la salida
comprende entre los valores 0y 1.
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6.2.2.1. Resultados

A continuacion se detallaran cuales han sido los resultados del discriminador, ya que es el encar-
gado de indicar que tipo de comportamiento tiene a la entrada. Igual que anteriormente y debido a
que solamente hay un tipo de valor a la salida, y es booleano, como funcién de coste se hara uso
de Binary Cross Entropy Loss.

NOTA: Si se desease implementar el DGAN completo, para entrenar la red del generador,
como funcioén de coste se deberia hacer uso del MSE para los valores numéricos y del Binary
Cross Entropy Loss para los booleanos.

En primer lugar seran analizados los resultados del comportamiento general. Se muestran am-
bos entrenamientos separandolos con un punto sobre la grafica en el instante en el que se ha decre-
mentado el learning rate. Las graficas resultantes se pueden ver en la figura 6.6. A diferencia de
en los casos anteriores, se aprecia como cada uno de los casos de la validacion cruzada finalizan en
un epoch distinto, de hecho, ninguno de ellos llega a completar los 300 epochs que se habia esta-
blecido como maximo. El hecho anterior es debido a que el mecanismo de early stop ha detectado
overfiting y ha finalizado el entrenamiento. Los resultados mostrados en dichas graficas finalizan
en el punto 6ptimo, no en el que se ha finalizado el entrenamiento.

El detalle del analisis seria

= Entrenamiento. Se observa una bajada muy brusca en los primeros epochs y que en seguida
se transforma en una pendiente muy poco pronunciada descendente. Si que es apreciable
como en los cambios de learning rate vuelve a tener un descenso. En media, tiende a valores
cercanos a le-3

= Verificacion - Solo comportamiento normal. Desde el principio muy estable aunque con
una varianza muy elevada en el primer entrenamiento la cual se reduce en el segundo. En
media, tiende a valores proximos a 6e-4

= Verificacion - Solo ataques. En media, tiende a valores semejantes a 3e-3
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Figura 6.7: Detector de anomalias: DGAN: Generador fijo: Curva ROC

A continuacion, se analizan cuales son los resultados obtenidos para el mejor epoch. Igual que
anteriormente, se hara uso de la curva ROC.

La gréfica resultante del calculo de la curva ROC para cada unos de los casos de la validacion
cruzada se encuentra en la figura 6.7.

Realizando un andlisis visual, es facil deducir que los resultados no son tan buenos como en
el caso supervisado, un hecho que se esperaba. A pesar de ello, todas las curvas tienden a valores
de un clasificador binario perfecto, lo que indica que el funcionamiento no es el 6ptimo pero si es
correcto.

Si se realiza un analisis numérico con el valor del AUC de las curvas, se observa como el mejor
de los casos tiene una puntuacion de 0.9694, mientras que el peor de 0.8548. Todos ellos, por tanto,
estan por encima de 0.85, un valor muy bueno teniendo en consideracion el tipo de entrenamiento.
De hecho, la media de las puntuaciones es 0.92.

Teniendo en consideracion el mejor caso (aquel con AUC score con valor 0.9694), podriamos
caracterizar el umbral 6ptimo con los valores

» Tasa de falsos positivos = 0.103

= Tasa de verdaderos positivos = 0.915

En este ultimo andlisis, se evidencia como la tasa de falsos positivos tiene un valor muy ele-
vado en comparacion con casos anteriores. Un hecho también esperado, ya que se partia con el

conocimiento de que el entrenamiento no supervisado iba a tener resultados no tan buenos como
en el supervisado.
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Capitulo 7

Comparativa entre los resultados del
entrenamiento supervisado y del no
supervisado

Una vez obtenidos todos los resultados del proyecto, se realiza una comparativa de los mismos.

En primer lugar, es recomendable el recuerdo de las premisas previas. En un entrenamiento
supervisado, los resultados deberian ser mejores que en un uno no supervisado, ya que la red tiene
conocimiento de todos los datos que debe clasificar. Por otro lado, si se realiza un entrenamiento no
supervisado, la red es capaz de clasificar correctamente no solo ataques ya conocidos, sino también
aquellos desconocidos y detectara mas o menos de éstos segun el error que defina el disefiador de
la red (o el usuario final).

En la tabla 7.1 se encuentra una comparativa de los resultados obtenidos.

Tal y como se puede analizar, los resultados del entrenamiento supervisado son mejores que
los del entrenamiento no supervisado.

Examinando los valores del entrenamiento supervisado, ambos disefios obtienen valores de
AUC muy parejos en media. A pesar de ello, el primero de éstos no llega a obtener una tasa de
positivos correctos con valor unitario (aunque tiene un valor muy cercano), teniendo a su favor
una tasa de falsos positivos muy proxima a cero. Por otro lado, el segundo disefio implementado
obtiene un valor de falsos positivos superior al anteriormente mencionado, no obstante, su tasa de
verdaderos positivos es cercana a la unidad (0.99).

Por otro lado, esta el resultado del entrenamiento no supervisado. Se obtiene un valor de AUC
muy cercano a los del entrenamiento supervisado, indicando de que el funcionamiento de este
clasificador binario se podria considerar bueno. A pesar de ello, para un valor pequeiio de falsos
positivos (FPR), solamente se consigue una tasa de positivos correctos (TPR) del 0.75.

En resumen, el disefio del entrenamiento no supervisado necesita mejoras para conseguir redu-
cir la tasa de falsos positivos (FPR) y asi lograr resultados mas cercanos a los del disefio supervi-
sado, a pesar de ello, los valores de AUC calculados indican que el disefio no es malo (0.92 frente
a 0.95).
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ROC
TPR FPR AUC
Supervisado: 0,96 4+ 0,01 0 0,96 4+ 0,01
Menor Pérdida
Supervisado: 0.99 0,4+0,4 0,95 4+ 0,04
Mejor TPR
No Supervisado 0.75 0,1 £+0,15 0,92 £+ 0,05

Tabla 7.1: Comparativa de los resultados obtenidos: ROC
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Capitulo 8

Propuesta de implementacion

El objetivo final de este proyecto es la creacion de un sistema de deteccion de intrusos basado
en anomalias, como ha sido detallado en seccione anteriores. Este dispositivos es el encargado
de informar al responsable de ciberseguridad sobre un posible ataque dentro de la red que esta
monitorizando. Es importante tener conocimiento que este dispositivo no va a impedir ataques,
solamente informar sobre la posibilidad de los mismos.

Se busca que este sistema funcione de la mejor forma posible, por tanto, tras estudiar todos los
resultados obtenidos, a continuacion se detalla cual es la propuesta de implementacion del sistema.

A causa de que los resultados del entrenamiento no supervisado no son dptimos, se considera
que este sistema no se deberia implementar con un inico modelo sino con una combinacién de
distintos modelos, con el objetivo de que los resultados mostrados al usuario final sean lo mas
veraces posibles.

El disefio pensado intenta aprovechar las virtudes de ambos tipos de entrenamiento, es decir,
la capacidad de deteccion de nuevos ataques propia del disefio con el modelo no supervisado y
la precision en la deteccion del modelo supervisado.

El procedimiento manifestado para informar al usuario si el comportamiento es normal o es un
ataque se puede observar en la figura 8.1 y seguiria los siguientes pasos

1. El analizador de redes realizar la captura de un paquete

2. El conjunto de paquetes que forman una conexion seria procesado para obtener los valores
mas significativos que seran usados como entrada para la red neuronal

3. Los datos serian evaluados por la red neuronal con entrenamiento no supervisado

4. Si no fuese un ataque, finalizaria la secuencia e informaria al usuario que con un 0% de
probabilidad hay ataque, en caso contrario, continuaria.

5. Los datos serian evaluados por la red neuronal con entrenamiento supervisado

6. Si fuese un ataque, finalizaria la secuencia e informaria al usuario que con un 100 % de
probabilidad hay ataque, en caso contrario, continuaria.

7. Con todos los datos obtenidos por ambas redes, se calcularia con que probabilidad hay un
ataque y se informaria al usuario de esta.
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4 )

| Captura de paquet+as

| Procesamiento de conexiorles

Analisis por la red neuronal con disefio no supervis*ado

Si

No

Andlisis por la red neuronal con disefio supervis{ado

No

Si

| Obtener la probabilidad de ataq|ue

Devolver 0% | Devolver el valor calculadp Devolver 100%
N Y,

Figura 8.1: Propuesta implementacion: Pasos para la deteccion de un ataque

Con esta implementacion, el usuario final seria el que decidiese la restriccion del sistema
de deteccion de intrusos de forma que a menor error, mas ataques nuevos serian detectados
pero también deberia analizar mas posibles conexiones con un probabilidad baja de ataque que
finalmente no resultasen serlo.

El disefo anteriormente detallado también implica mantener la base de datos actualizada para
un funcionamiento 6ptimo, a pesar de ello, permite modelar y etiquetar ataques nuevos cuando son
descubiertos.
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Capitulo 9

Conclusiones y futuros trabajos

9.1. Conclusiones

La finalidad de este proyecto ha sido implementar un sistema de deteccion de intrusos basado en
anomalias haciendo uso de inteligencia artificial.

Para conseguir dicho objetivo, primero se ha debido de aprender en que se basa la inteligencia
artificial, distintos tipos de implementacion, como implementar cada uno de ellos, el conjunto de
funciones de coste, etc. para finalmente poder elegir con criterio cual es en cada uno de los aparta-
dos anteriormente listados, 1a mejor opcion para el problema a resolver entre todas las disponibles.

Una vez realizada dicha tarea, se ha debido realizar la seleccion que se ha considerado 6ptima.
A continuacion, implementar todos los disefios y entrenarlos. Una vez entrenados, verificar que
ha funcionado como se esperaba, y si no ha sido asi, analizar el error obtenido para realizar los
cambios oportunos acorde al problema de disefio.

Seglin los datos obtenidos, se ha verificado que en la mayoria de los casos, los resultados que
en teoria se esperaban, se han confirmado. Entre otras, y tal y como se ha detallado anteriormente,
se ha demostrado como al realizar un entrenamiento supervisado se obtienen mejores resultados
que con un entrenamiento no supervisado.

Por otro lado, se han obtenido resultados que no se esperaban. Este es, por ejemplo, el resultado
del autoencoder al introducir un dato de un ataque cuyo comportamiento no habia procesado con
anterioridad. Se esperaba que el error obtenido fuese muy elevado y, por el contrario, la red ha sido
capaz de devolver a la salida el mismo dato que a la entrada.

Finalmente, se ha elaborado una propuesta de disefio que incluye la parte a destacar de cada uno
de los sistemas de aprendizaje de forma que el sistema no es solo capaz de tener una gran exactitud
a la hora de detectar ataques ya conocidos, sino que ademas tiene competencia para detectar nuevos
ataques e informar al responsable de ciberseguridad. Si finalmente este decide que es un ataque,
se podria modelar, etiquetar y almacenar su comportamiento en el conjunto ya conocido para que
en futuras ocasiones sea detectado. Asimismo, teniendo una base comun de conocimiento, éste se
podria compartir.
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9.2. Futuros trabajos

Este trabajo ofrece un amplio abanico de posibilidades para continuar profundizando, comparando
y mejorando los resultados obtenidos.

Primeramente, es importante destacar que practicamente cada semana se puede encontrar un
virus nuevo o una modificacion de uno existente que puede dificultar la tarea de estos dispositivos.
Por tanto, implica una constante investigacion del comportamiento de los nuevos ataques, incor-
porarlos al conjunto de datos conocido e ir mejorando el sistema con la retroalimentacion de esta
informacion.

Para continuar, la red del DGAN todavia tiene un comportamiento que ofrece una tasa de falsos
positivos muy elevada. Se deberia profundizar en dicho disefio e ir consultando las nuevas técnicas
de deep learning por si alguno de los avances publicados pudiese aportar beneficios a la hora de
detectar ataques con el modelo de entrenamiento no supervisado.

Por otro lado, se ha propuesto una solucion dual para evitar los problemas de inestabilidad
presentados por las redes de tipo GAN. Una posible rama en la mejora consistiria en disefiar un
sistema que solamente hiciese uso de lared del DGAN, para ello, se deberia implementar un disefio
en el generador y en el discriminador cuyos pesos evolucionasen a velocidades similares, no solo
eso, se deberia implementar un sistema que avisase si una red convergiese mas rapida que la otra
para finalizar el entrenamiento y alertar al disefiador de dicho problema.

Finalmente, realizar un mecanismo que fuese capaz de procesar el conjunto de datos obtenidos
por uno o varios sistemas de deteccion de intrusos y mostrar dicha informacién de forma simple al
usuario final (ya sea creando graficas interactivas, mostrando los incidentes de ciberseguridad mas
preocupantes en ciertos sectores de la red, lanzando avisos personalizados,...) para asi poder crear
ciberconciencia situacional, es decir, mostrar de manera sencilla toda la informacion de interés
proveniente de estos sistemas al responsable de ciberseguridad.
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